R

Riksrevisjonen

Revisjonsrapport for 2017 om

sikring av personopplysninger i Direktoratet for gkonomistyring

R 1 10
Ohoao

ot I L -
P =
N

-

Mottaker: Finansdepartementet (FIN)



Revisjonen er en del av Riksrevisjonens kontroll av disposisjoner i henhold til fov om Riksrevisjonen § 9
forste ledd og instruks om Riksrevisjonens virksomhet § 3b. Revisjonen er gjennomfert i samsvar med
ISSAI 400/4000, INTOSAIs internasjonale prinsipper og standarder for etterlevelsesrevisjon.

Forsidefoto: Blue Coat Photos/Flickr

Revisjonsrapport Side 2/44



Innhold

41.

41.1.
41.2.
4.2,

4.21.
422.
4.2.3.

5.1.
5.2.
5.3.
5.4

6.1.

6.1.1.
6.1.2.
6.1.3.
6.1.4.
6.1.5.
6.1.6.
6.2.

6.2.1.
6.2.2.
6.2.3.
6.2.4.
6.2.5.
6.2.6.
6.2.7.
6.2.8.
6.2.9.
6.2.10.

Sammendrag........c......

Innledning .......cccovnns

Revisjonens mal og problemstillinger ...
Metodisk tilnarming og gjennomfaring ...
Metode, problemstilling 1 og 3 — planlegging og oppfelging av sikkerhetstiltak ......................

DOKUMENEANAIYEE i s s o s o T A R S A B s S S

BRIV ey on e msmsommmmrsms sossms e gesmssmsasansp s snsnms g saes s a Fda T oms s N A A R A

Metode, problemstilling 2 — gjennomfaring av sikkerhetstiltak......................cn

D OKUMEBNAIYEE - cun vy v v o s s S RS 3 R e R e SR ST D S S T s

Datauttrekk 00 <ARalVEE . i i i s e i A v b i S s s

© ® ® ®® NN N® O O

I OB smmmemsemssrs s e T T

Revisjonskriterier........ccuvmrrnnsnessaensne

Kilder Tl FE VIS IONS KIS ..o soomrimessss i s e B R S
Kriterier, problemstilling 1 — grunnlag for & planlegge sikkerhetstiltak .....................cco..e
Kriterier, problemstilling 2 — systematiske tiltak for informasjonssikkerhet..................
Kriterier, problemstilling 3 — oppfelging av sikkerhetstiltak og leverand@ar...............c..c.........

[ S TT 11 3 [

Problemstilling 1: Har DF@ etablert et grunnlag for & planlegge sikkerhetstiltak som
serger for tilfredsstillende informasjonssikkerhet for personopplysninger i SAP? .................
Sikkerhetsmal og sikkerhetsstrategi..............cocooiiiiiiiiiii e
Klassifisering av og oversikt over personopplysninger som behandles i DF@s systemer
RIS TKOVUTBTIAGEIT  cxvuscavnsvuassmmisie oo am oo SRR 04 TSNS AW A 430 £ 55 R 0 i S SR
Databehandleravtale mellom DF@ 0g EVIY.......cccoviiiiiiiiiiiic s
Databehandleravtale mellom DF@ 0g KUNAENE ..........cooeiiiiiiiiiiiiiiieccciee e
Ansvars- og myndighetsforhold for [ennssystemet SAP ...
Problemstilling 2: Har DF@ sikret at det gjennomfgres systematiske tiltak som sgrger

for tilfredsstillende informasjonssikkerhet for personopplysninger i SAP? ...
Sikker Konfigurasjon @V SAP ...
2]  ) Te EEo A e | e R PR U ISR SR
LHVIKIINGSMIGEE FOr SAP v it i i S i s e v sais s dims s vt snaaio b oo
Tilgang til DF@s IT-infrastruktur for ansatte i Evry og IBM Services..............occcooiiii.
SIKAnG av SAPS GatADABE .. ..cusamismssiioicinst inimmmsstsassivurss s inessns fespsse st srsssasnssninsaptassamsensar
Sikring av database- og applikasjonsservere for SAP ...
Sikring av filServer OPal_CON............o oottt bbb
Sikring av Windows-nettverk i DF@ ...
Sikring av Klient-PC-er i DF@ .........co ittt st ssas s asasasassasnsas
Kryptering av KOmMmUNIKASJON .........oiiiiiiiii s

©

9
10
11
12

swiviv T

13
13
14
15
17
20
22

24
25
26
27
29
29
31
32
34
35
36

Revisjonsrapport

Side 3/44



6.3. Problemstilling 3: Falger DF@ opp at sikkerhetsstrategi og iverksatte tiltak for
informasjonssikkerhet i egen virksomhet og hos leverandaren Evry fungerer som
FOPURSAET. .. mncrssmrmesmsms s omrams em o e s s A s R e s s ep e AT 3T
6.3.1.  SIKKErNESIEVISJONEN ... ...oiviiiitiiiiiiieieee et ree e reesa e n e sen e ers s enenes QT
6.3.2.  Oppfelging av informasjonssikkerhet ..o OO
6.3.3. Oppfalging av [eVerandsren EVIY .............cccoieiiiiiiirie it se e OO
6.3.4.  Tilgang til data utenfor NOTge .........ccoooviiiiieecceccccrcre e eneenes 40

7 KONKIUSIONEE «iiiviisisnmiinssinsmsisriimsmmsrian ool et aualissuinisis st d ]

Revisjonsrapport Side 4/44



1 Sammendrag

Riksrevisjonen har gjennomfart en revisjon av Direktoratet for skonomistyring (DF @) der malet har veert &
kontrollere om DF@ sarger for tilfredsstillende informasjonssikkerhet ved behandling av personopplysninger i
lznns- og personalsystemet SAP.

DF@ leverer lgnnstjenester til et stort antall statlige virksomheter og i dette arbeidet behandler DF@
personopplysninger pa vegne av virksomhetene. DF@ har satt ut driften av lenns- og personalsystemet til
leverandgren Evry. Det er av vesentlig betydning, bade for bade for enkeltmennesker og for virksomhetene, at
personopplysninger som blir samlet inn og behandlet blir sikret pa best mulig mate. Dersom personopplysninger
kommer pa avveie eller blir misbrukt, kan det fa store konsekvenser for den det gjelder, for eksempel i form av
identitetstyveri eller innsyn i personlige forhold som kan oppleves som belastende.

Revisjonen viser at det er svakheter ved flere sider av DF@s arbeid med & sikre personopplysningene:

o DF@ har ikke dokumentert oversikt over det samlede risikobildet for behandlingen av
personopplysninger.

o DF@s sikkerhetstiltak gir ikke tilfredsstillende informasjonssikkerhet ved behandling av
personopplysninger i Ignnssystemet SAP.

o DF@s oppfolging av iverksatte tiltak og oppfelgingen av leverandaren Evry er mangelfull.

Funnene fra revisjonen gjer at DF@ pa flere omrader vurderes & ikke etterleve relevante krav i
personopplysningsloven og forskriften vedrerende sikring av personopplysningene i SAP. Dette gker risikoen for
at personopplysninger kan komme pa avveie eller misbrukes.

DF@ er en viktig tjenesteleverander i norsk forvaltning og er ekspertorgan for skonomi- og virksomhetsstyring i
staten. Det er av vesentlig betydning at DF@, som leverandgr av lannstjenester til et stort antall statlige
virksomheter, har innrettet arbeidet med informasjonssikkerhet pa en slik mate at krav i
personopplysningsregelverket etterleves. For DF@s kunder er det av avgjgrende betydning at de kan fele seg
trygge pa at DF@ behandler og lagrer personopplysningene til deres ansatte pa en sikker mate, og at
behandlingen er i trad med eksisterende og framtidig regelverk.

2 Innledning

Direktoratet for skonomistyring (DF@) er statens ekspertorgan for gkonomi og virksomhetsstyring, og utfgrer
forvaltningsoppgaver for mange statlige virksomheter. DF@ skal levere fellestjenester pa skonomiomradet som
skal gi staten stordriftsfordeler.!

En viktig oppgave for DF@ er & levere gode lgnnstjenester. Hver maned utferer DF@ Ignnsutbetalinger for
79 000 ansatte i 171 statlige virksomheter.2 DF@ ma handtere og behandle store mengder personopplysninger
for at den enkelte arbeidstaker skal fa utbetalt Iannen sin.

Personopplysninger er opplysninger og vurderinger som kan knyttes til en enkeltperson. Pa lennsomradet
behandler DF@ personopplysninger som navn, adresse, fodsels- og personnummer, kontonummer, lenn,
Isnnstrekk, skatteopplysninger og fagforeningstilhgrighet.

Sikker ivaretakelse og behandling av personopplysninger er av vesentlig betydning for enkeltmenneskets
personvern. Dersom personopplysninger kommer pa avveie eller blir misbrukt, kan det fa store konsekvenser for
den det gjelder, for eksempel i form av identitetstyveri eller innsyn i personlige forhold som kan oppleves som

' Direktoratet for ekonomistyring (2017) Arsrapport 2016.
2 DF@ leverer lennstienester til 171 statlige virksomheter, jf. DF@s kundekartleggingsskjema for lenn per oklober 2017.
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belastende. Personopplysninger pa avveie kan dessuten medfare svekket omdemme og tap av tillit for
virksomhetene som har mistet informasjonen.

Behandling av personopplysninger skjer ofte i ulike ikt-systemer. DF@ benytter datasystemet SAP til & beregne
og utbetale lgnn.3 Driften av SAP er satt ut til leverandaren Evry, som igjen benytter IBM som underleverander.*
Ivaretakelsen av personopplysningene i SAP er dermed avhengig av informasjonssikkerheten hos DF@, Evry og
IBM.3

Riksrevisjonen har de siste arene gjennomfart flere revisjoner av informasjonssikkerhet hvor det er avdekket
vesentlige svakheter. 1 2012 gjennomfarte Riksrevisjonen en revisjon av informasjonssikkerheten i SAP i DF@,
som blant annet viste svakheter vedrerende sikkerhetsrevisjoner, risikovurderinger og brukertilganger.®

Stortingets kontroll- og konstitusjonskomité deler Riksrevisjonens bekymring for svakheter ved
informasjonssikkerheten i statlige virksomheter og understreker at mangelfull styring og oppfelging av
informasjonssikkerhet er sveert alvorlig.” Nasjonal sikkerhetsmyndighets arlige undersgkelse av risiko og
sarbarheter i Norge, viser at det er risiko forbundet med bruk av informasjonsteknologi pa alle nivaer i samfunnet,
og at risikoen er hgy og ekende.® En rekke mediesaker i 2017 viser at outsourcing av ikt-tjenester utgjer en risiko
for at personopplysninger havner i feil hender.®

Utkast til revisjonrapport er forelagt Finansdepartementet i brev av 23. mars 2018. Departementet har i svar av
27. april 2018 gitt kommentarer til rapportutkastet. Som vedlegg til departementets svar felger brev av 24. april
2018 fra DF@ til Finansdepartementet med DF@s kommentarer til rapportutkastet. Det er foretatt enkelte
endringer i rapportens kapittel 6 pa grunnlag av tilbakemeldingene fra DF@ og departementet.

3 Revisjonens mal og problemstillinger

Malet med revisjonen er & kontrollere om DF@ sgrger for tilfredsstillende informasjonssikkerhet ved behandling
av personopplysninger i lenns- og personalsystemet SAP, i henhold til krav i personopplysningsloven med
forskrift og anbefalinger i anerkjente standarder.

Revisjonen har falgende problemstillinger:

1. Har DF@ etablert et grunnlag for & planlegge sikkerhetstiltak som sarger for tilfredsstillende
informasjonssikkerhet for personopplysninger i SAP?

Problemstillingen omfatter DF@s arbeid med sikkerhetsmal og sikkerhetsstrategier, DF@s risikovurderinger av
behandling av personopplysninger, avtaleverket som regulerer forholdet mellom DF@ og kundene og DF@ og
leverandgren Evry, samt ansvars- og myndighetsforhold for sikkerhetsarbeidet og for Iannssystemet SAP.

2. Har DF@ sikret at det gjennomfares systematiske tiltak som sgrger for tilfredsstillende
informasjonssikkerhet for personopplysninger i SAP?

Problemstillingen omhandler tiltak som skal sikre personopplysningene i SAP og den underliggende
infrastrukturen. Dette gjelder blant annet oppsett av systemet, autorisasjon og rettigheter, autentisering,
systemoppdateringer og logging.

* SAP er modulbasert og leverer programvare, blant annet for regnskap og ekonomi, inkludert lann og personalhandtering (SAP HR).

* Evry er Norges sterste IT-selskap. Selskapet leverer IT-tienester til bank og finans, kommuner og statlig sektor, helse, olje og gass, samt prosessindustri og produksjon.

* Informasjonssikkerhet er en samlebetegnelse for krav til paliteligheten og sikkerheten som knyttes til overfering og lagring av informasjon. Kilde:
https:/fsnl.no/informasjonssikkerhet

5 Riksrevisjonen (2012) Sikkerhetsrevisjon av SAP. Brev til DF@ 8. mars 2012.

7 Innst.115 S (2017-2018) Innstilling til Riksrevisjonens rapport om den &rfige revisjon og kontroll for budsjettaret 2016.

# Nasjonal sikkerhetsmyndighet (2017). Risiko 2017 - Risiko og sarbarheferi en ny fid.

 NRK, nettutgave (24.05.2017) Setter helse-utflagging pa vent etter journalskandalen. <https:/Awww.nrk.no/norgelrapport_-helse-sor-ost-mangler-kontroll-pa-
pasientinformasjon-1.13530127> og NRK, nettutgave (24.07.2017) Dette har skjedd i den svenske IT-skandalen. <https:/fwww.nrk nolurix/detie-er-den-svenske-it-skandalen-
1.13614666>
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3 Falger DF@ opp at sikkerhetsstrategi og iverksatte tiltak for informasjonssikkerhet j egen virksomhet og
hos leverandgren Evry fungerer som forutsatt?

Denne problemstillingen legger vekt pa hvordan DF@ falger opp at sikkerhetstiltak som er besluttet, faktisk er satt
i verk og fungerer etter hensikten. Videre vil vi se pa hvordan DF@ falger opp leverand@ren Evry og forsikrer seg
om at Evry har en informasjonssikkerhet som verner om personopplysninger.

Avgrensning av revisjonen
Revisjonen er begrenset til hvordan DF@ sikrer behandlingen av personopplysninger i lznnssystemet SAP med
underliggende infrastruktur, inkludert databaser, servere og filsystemet Opal_con.

Revisjonen tar utgangspunkt i gjeldende regelverk i 2017. EU-forordning 2016/679
(personvernforordningen/GDPR) trer i kraft i EU 25. mai 2018. Det er forelgpig ikke klart nar den blir implementert
i norsk lov.1° Forordningen er en viderefgring av tidligere regelverk, men den inneholder flere detaljreguleringer
og innstramminger i tillegg til noen nye prinsipper for behandling av personopplysninger.

4 Metodisk tilna2rming og gjennomfering

Problemstillingene er besvart gjennom dokumentanalyser, intervjuer og analyse av datauttrekk fra SAP og
underliggende databaser og servere. Det ble avholdt et innledende kartleggingsmote med DF@ 15. juni 2017 og
et oppstartsmete for revisjonen med DF@ og Finansdepartementet 15. september 2017. Videre ble det avholdt et
oppsummeringsmgte med Finansdepartementet og DF@ 4. april 2018. Det er ikke utabeidet referater fra disse
meatene.

4.1. Metode, problemstilling 1 og 3 - planlegging og oppfelging av
sikkerhetstiltak

For & besvare problemstillingene er det gjennomfart dokumentanalyser og intervju.

4.1.1. Dokumentanalyse

Forméalet med dokumentanalysene er & undersgke DF@s gjennomfering og dokumentasjon av arbeidet med
informasjonssikkerhet, inkludert utarbeidelse av sikkerhetsmal- og sikkerhetsstrategi, klassifisering og oversikt
over personopplysninger, risikovurderinger, utarbeidelse og innhold i databehandleravtaler og ansvars- og
myndighetsforhold for sikkerhetsarbeidet og lennssystemet SAP. Fglgende dokumenter er gjennomgatt og
analysert:

e styrende dokumenter
o styringssystem for informasjonssikkerhet, datert 6. mai 2014
o sikkerhetspolicy, datert 24. februar 2015
o organisering av sikkerhets- og beredskapsarbeidet — roller og ansvar, datert 16. mai 2017
o sikkerhetsstandard, datert 16. desember 2013
o Klassifisering/oversikt over personopplysninger
o informasjonsaktiva, datert 15. juni 2017
e risikovurderinger
o halvarsrapport fra DF@ til FIN 2017
o virksomhetsplan 2017 for Ignnsavdelingen
o Devoteam: «Vurdering av risiko foroundet med behandling av personopplysninger i DF@» (2013)
e avtaler
o driftsavtale mellom DF@ og Evry av 18. juni 2016, med bilag
o driftsavtale (standardavtalen) mellom DF@ og kundene, med vedlegg

0 Justis- og beredskapsdepartementet arbeider for tiden med & gjennomfere EUs personvernforordning (GDPR) i norsk rett og innlemme forordningen i E@S-avtalen, jf.
Justis- og beredskapsdepartementet (06.03.2018) Ny personopplysningsiov og innlemmeilse i E@S-avtalen. <https://www.regjeringen.no/no/temallov-og-rettfinnsikt/ny-
personopplysningslov-og-innlemmelse-i-eos-avtalen/id2592984/>
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e ansvars- og myndighetsforhold
o DF@: beslutningssak til ledergruppen — fordeling av systemroller, datert 7. mai 2017
o DF@: oversikt over systemer og systemroller, sist oppdatert 24. november 2017
e andre dokumenter
o IT-styring, evaluering utfgrt av KPMG, datert 7. juli 2017
o DF@: migreringsplan for HANA-prosjektet, mottatt 15. februar 2018
o referat fra etatsstyringsmgter mellom departementet og DF@ varen og hasten 2017
o DF@: orienteringssak til ledergruppen — sikkerhetshendelser farste halvar 2017, datert 30. august
2017

4.1.2. Intervju

Det ble avholdt intervju med DF@ 1. november 2017 for omrédene omfattet av problemstilling 1 og 3. Formalet
med intervjuet var & sikre korrekt forstaelse av mottatt dokumentasjon, fa utfyllende informasjon om tiltak og
rutiner og foreta aktuelle avklaringer. Fra DF@ deltok representanter fra Iannsavdelingen, juridisk stab og
sikkerhetsleder. Referatet fra intervjuet er verifisert av DF@.

4.2. Metode, problemstilling 2 — gjennomfering av sikkerhetstiltak

For & besvare problemstillingen er det gjennomfart dokumentanalyse, datauttrekk og -analyse samt intervjuer.

4.2.1. Dokumentanalyse
Formalet med dokumentanalysene er & undersgke om DF@ har dokumentert krav til gjennomfgring av
sikkerhetstiltak pa omrader omfattet av revisjonen. Falgende dokumenter er benyttet i denne problemstillingen:
e driftsavtale mellom DF@ og Evry av 18. juni 2016:
o bilag 1 = kundens kravspesifikasjon
o bilag 2 — leverandarens Igsningsspesifikasjon
o bilag 2 — vedlegg 1 — utfylt kravspesifikasjon
IT-styring, evaluering av KPMG datert 7. juli 2017
halvarsrapport fra DF@ til FIN 2017
manedlig rapportering fra Evry til DF@ om bruk av upersonlige brukerkontoer
rapporter fra SAP-systemet:
o Earlywatch Alert (EWA)
SAP OS/DB Migration Check
SAP Security Optimization Service (SOS)
SMA-rapport (Solution Management Assessment)

L > B &

4.2.2. Datauttrekk og -analyse

Formélene med datauttrekkene og analysene av dem er a se hvordan systemene benyttes, og undersgke om
aktuelle sikkerhetstiltak er gjennomfart og dokumentert i henhold til krav i regelverk og anbefalinger i anerkjente
standarder.

Det er foretatt falgende datauttrekk:
e uttrekk av parametere for oppsett av SAP
uttrekk av data fra Active Directory (handtering av brukere, brukerrettigheter og ressurser)
uttrekk av utstedte utviklernekler for SAP
uttrekk fra databasen SAP Hana
uttrekk fra databaseserver
uttrekk fra applikasjonsservere av programmer, administratorer, hva som logges osv.
uttrekk fra databasen som brukes til administrasjon av web-brukere i Opal_con
uttrekk av brukere med tilgang til Opal_con
logg over hvem som har aksessert passordhvelv
uttrekk fra klient-PC-er som brukes i DF@

@ e o ©o o @ o @
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4.2.3. Intervjuer

Det ble avholdt intervju med DF@ 1. november 2017 og intervjuer med DF@, Evry og IBM 1. og 14. desember
2017, for omradene som er omfattet av problemstilling 2. Formalet med intervjuene er a sikre forstaelse av
rutiner, datauttrekk og teknisk dokumentasjon. | intervjuene i desember deltok representanter fra DF@s
leverander av driftstjenester for SAP og deres underleverander. Referatene fra intervjuene er verifisert av DF@.

5 Revisjonskriterier

5.1. Kilder til revisjonskriterier

Lov og forskrift

Den sentrale kilden til revisjonskriterier i denne revisjonen er lov om behandling av personopplysninger 14. april
2000 nr. 31 (personopplysningsloven). Lovens formal er & beskytte den enkelte mot at personvernet blir krenket
gjennom behandling av personopplysninger, og a bidra til at personopplysninger blir behandlet i samsvar med
grunnleggende personvernhensyn, inkludert behovet for personlig integritet, privatlivets fred og tilstrekkelig
kvalitet pd personopplysninger.!! Krenkelse av personvernet kan forstas som situasjoner og forhold der den
enkeltes personopplysninger blir brukt pa mater som géar pa tvers av innarbeidede oppfatninger av personvern, og
som kan medfgre en belastning for den enkelte. Dette kan for eksempel dreie seg om at informasjon tilflyter
personer som ikke har tjenstlig behov for & se den, formidling og salg av opplysninger eller generelt at
personopplysninger kommer «pa avveie».

Loven definerer personopplysninger som opplysninger og vurderinger som kan knyttes til en enkeltperson, og
behandling av personopplysninger som enhver bruk av personopplysninger, som for eksempel innsamling,
registrering, sammenstilling, lagring og utlevering. Loven gjelder for all behandling av personopplysninger som
skjer helt eller delvis med elektroniske hjelpemidler.’? DF@ behandler og lagrer personlig informasjon fra statlige
lennsmottakere i sitt lanns- og personalsystem, og ma derfor fglge retningslinjene og kravene som falger av
personopplysningsloven.

Behandling av personopplysninger skjer i dag hovedsakelig i elektroniske systemer, og dette medfgarer at
informasjonssikkerhet spiller en avgjgrende rolle i & sikre opplysningene. For & oppnéa beskyttelse av den
enkeltes personopplysninger stiller loven krav til at systemer som inneholder slike opplysninger, skal ha god
sikkerhet. Personopplysningsloven krever i § 13 at den behandlingsansvarlige og databehandleren gjennom
planlagte og systematiske tiltak skal serge for
tilfredsstillende informasjonssikkerhet med hensyn til
konfidensialitet, integritet og tilgjengelighet ved

behandling av personopplysninger.
«Kravet til konfidensialitet skal sikre at informasjon andiing avp PPl 9

ikke blir gjort tilgiengelig for uvedkommende. Det
betyr at personopplysninger skal vaere beskyttet
mot uautorisert innsyn under behandlingen, f. eks
ved bruk, transport og lagring.»

«l integritetskravet ligger at informasjon ikke skal
kunne endres utilsiktet eller av uvedkommende.
Kravet til integritet ma ikke forveksles med krav il
kvalitet som er knyttet til riktigheten av
personopplysningene. »

«Kravet til tilgiengelighet skal sikre at
personopplysningene er tilgjengelig for reftmessige
brukere nar de har behov for det for & kunne utfare
sine oppgaver.»

Ot.prp. nr. 92 (1998-99), kapittel 16, Kommentarer til
enkeltparagrafer, § 13.

Loven definerer den behandlingsansvarlige som den
som bestemmer formalet med behandlingen av
personopplysninger og hvilke hjelpemidler som kan
brukes, og databehandleren som den som behandler
personopplysninger pa vegne av den
behandlingsansvarlige.'® Sagt med andre ord er den
behandlingsansvarlige den som har bestemmelsesrett
over personopplysningene og den elektroniske
behandlingen av opplysningene, mens databehandleren
er den som utfgrer arbeid for den
behandlingsansvarlige.'* Dette kan for eksempel skje
gjennom utsetting av tjenester til en ekstern virksomhet.

DF@ innehar begge rollene da de er
behandlingsansvarlig for personopplysningene til sine
egne ansatte og databehandler for
personopplysningene de behandler for kundene sine.'®

" Personopplysningsioven § 1.

2 personopplysningsioven §§ 2 og 3.

3 Personopplysningsloven § 2, 4) og 5).

™ Michal Wiik Johansen mfl. (2001) P K tarutgave. Oslo: Universitetsforiaget, s. 71-72.
* Dette bekrefies i avtalen mellom DF@ og kundena DFGs standardavtale del 1, punkt 8.1.2.
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Databehandleren har etter loven et selvstendig ansvar for & ha tilfredsstillende informasjonssikkerhet og for &
verne personopplysningene som behandles pa vegne av de behandlingsansvarlige.

Av lovforarbeidene gar det fram at tilfredsstillende informasjonssikkerhet forutsetter etablering av bade
organisatoriske og tekniske sikkerhetstiltak. En vurdering av hvilke tiltak som ma til for & oppna lovens krav om
tilfredsstillende informasjonssikkerhet, skal skje pa bakgrunn av risikoanalyse, og sikringen av konkrete
personopplysninger avhenger av hvilke trusler opplysningene er utsatt for.18

Nzermere regler om organisatoriske og tekniske sikkerhetstiltak gar fram av forskrift om behandling av
personopplysninger (personopplysningsforskriften), kapittel 2.17

Tekniske standarder og veiledere
Personopplysningsforskriften gir ikke detaljerte, konkrete krav til hvordan tekniske sikkerhetstiltak ber innrettes.
Anerkjente tekniske standarder pa informasjonssikkerhetsomradet ma dermed ogsa legges til grunn i revisjonen.

Direktoratet for forvaltning og IKT (Difi) anbefaler norske virksomheter & basere seg pa NS-ISO/IEC 27001 ved
etablering av internkontroll pa informasjonssikkerhetsomradet og seke stotte i NS-1ISO/IEC 27002 ved valg og
implementering av risikoreduserende tiltak.'® Datatilsynet uttaler at for a oppfylle de kravene
personopplysningsloven stiller nar det gjelder informasjonssikkerhet, ma virksomheter som et minimum felge alle
obligatoriske krav i NS-ISO/IEC 27001.1°

Det vil ogsa vaere behov for & se benytte bransjestandarder og leveranderanbefalinger for a identifisere
sikringstiltak som er relevante for ulike tekniske l@sninger.?° Videre utgjer Datatilsynets veiledere en relevant kilde
for tolkning av kravene i lov og forskrift, og for hvordan virksomheter ber legge opp arbeidet sitt med
personopplysninger og informasjonssikkerhet.?!

5.2. Kiriterier, problemstilling 1 — grunnlag for a planlegge sikkerhetstiltak

For & besvare problemstillingen om hvorvidt DF@ har etablert de grunnleggende organisatoriske eller
forberedende tiltakene som bar vaere pa plass for & oppna tilfredsstillende informasjonssikkerhet, er falgende
kriterier lagt til grunn:

Sikkerhetsmal og -strategi

| personopplysningsforskriften § 2-3 er det spesifisert at formalet med behandling av personopplysninger og
overordnede faringer for bruk av informasjonsteknologi skal beskrives i sikkerhetsmal. Valg og prioriteringer i
sikkerhetsarbeidet skal beskrives i en sikkerhetsstrategi. Datatilsynet anbefaler at virksomhetens ledelse arlig gar
gjennom sikkerhetsmal og sikkerhetsstrategi.??

Risikovurdering

Personopplysningsforskriften § 2-4 krever at det skal fares oversikt over hva slags personopplysninger som
behandles. Virksomheten skal selv fastlegge kriterier for hva som er akseptabel risiko forbundet med
behandlingen av personopplysninger. Videre forutsettes det at den behandlingsansvarlige skal gjennomfere
risikovurdering for & klarlegge sannsynligheten for og konsekvenser av sikkerhetsbrudd. Ny risikovurdering skal
giennomfares ved endringer som har betydning for informasjonssikkerheten. Resultatet av risikovurderingen skal
sammenlignes med de fastlagte kriteriene for akseptabel risiko, og risikovurderingen skal dokumenteres.

Avtale mellom databehandler og behandlingsansvariig

'8 Ot.prp. nr. 92 (1998-99) Om fov om behandling av personopplysninger (personopplysningsioven). Kapitte! 16: Merknader til de enkelte paragrafene.
"7 Personopplysningsloven § 13 fierde ledd sier at Kongen kan gi forskrift om informasjonssikkerhet ved behandling av personopplysninger, herunder narmere regler om

organisatoriske og tekniske sikkerhetstiltak. Personopplysningsforskriften er fastsatt ved kgl.res. 15.d ber 2000 med hj | i lov av 14. april 2000 nr. 31 om
behandling av personopplysninger (personopplysningsloven).
'® Difi 30.10.2015: «intemkontroll/styringssystem / ledel: temn for i 3 ikkerhets dhitps Ihwww. difi.noffagomrader-og-tienester/digitalisering-og-

samordning/standarderireferansekatalogenfinternkontroll- stynngssyste del i ikkerhet>

'® Datatilsynet (07.03.2017) Skiema for internkontroll. <htps:/iwww. dataleynel nn!regelverk 0g- skjemafbehandfe -personopplysninger/etablering-internkontroll/intemkontrol -
skjema-egenkontroll/>

* Som for eksempel NSM (2017) Grunnprisipper for ikt-sikkerhet, The Center for Internet Security (CIS): Critical Security Controls (CSC) for effective cyber defense, og SAP
Security Baseline Template.

# Blant annet Dalalilsynet (2000) Sikkerhetsbest: Isene i personopplysningsforskriften med k og Datatilsynet (2009): Databehandleravtaler efter

ag h gisterfoven - Veifeder.
2 «Vlrksomhelens ledelse skal jevnlig, eksempelws arig, gjennomga sikkerhetsmal og strategi» (Datatilsynet [2000] Sikkerhetsbestemmelsene i

P pplysningsforskriften med tarer, 5.7).
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Ifalge personopplysningsloven § 15 kan en databehandler ikke behandle personopplysninger pa annen mate enn
det som er skriftlig avtalt med den behandlingsansvarlige. | avtalen med den behandlingsansvarlige skal det ogsa
ga fram at databehandleren plikter & gjennomfare slike sikringstiltak som falger av lovens § 13.

En slik avtale kalles en databehandleravtale, og forméalet med denne avtalen er blant annet at den
behandlingsansvarlige skal kunne forsikre seg om at databehandleren har et tilstrekkelig sikkerhetsniva.#

Datatilsynet har utarbeidet en veileder til databehandleravtaler?* som setter opp en del minimumskrav til hva som
ber veere med i en slik avtale. Blant annet omtales felgende momenter:

e Det skal ga klart fram av avtalen hva som er formalet med behandlingen av personopplysningene.

e Det skal ga tydelig fram av avtalen hva databehandleren skal gjgre med personopplysningene.

e Huvis databehandleren skal utlevere personopplysninger til andre eksterne parter, ma dette ga klart fram
av avtalen.

e Huvis databehandleren gjer bruk av underleveranderer av tienester, skal dette ga klart fram av avtalen.

e Avtalen ma klargjgre hva databehandleren skal ha pa plass av sikringstiltak for & ivareta konfidensialitet,
integritet og tilgjengelighet for behandling av personopplysninger, jf. personopplysningsforskriftens
kapittel 2.

| DF@s avtaler med kundene om levering av Ignns- og regnskapstjenester star det at avtalen er 4 anse som en
databehandleravtale.?’

DF@ har satt ut driften av lgnns- og personalsystemet SAP til firmaet Evry. Vilkarene og kravene som er knyttet til
disse driftsoppgavene, kommer fram i en egen driftsavtale mellom DF@ og Evry, som ogsé omfatter en separat
databehandleravtale. Revisjonen vil vurdere disse databehandleravtalenes innhold opp mot lovens krav og
Datatilsynets minimumskrav.

Ansvars- og myndighetsforhold

Personopplysningsforskriften stiller i § 2-7 ferste og andre ledd krav om at det skal etableres og dokumenteres
klare ansvars- og myndighetsforhold for bruk av informasjonssystemer. Datatilsynet papeker at det er viktig at
ansvar og myndighet relatert til drift av informasjonssystemet (driftsledelse) og for oppfglging av sikkerhetsarbeid
(sikkerhetsledelse) er klarlagt. Videre ma ansvarsforholdene veere besluttet av virksomhetens ledelse,
dokumenteres og gjeres kjent for virksomhetens medarbeidere.?®

Enkelte av kriteriene som er beskrevet i avsnittene ovenfor, er konkretisert gjiennom NS-ISO/ IEC 27001:2017 og
NS-ISO/IEC 27002:2017 samt veiledninger fra Datatilsynet. Dette er naermere utdypet under beskrivelsen av funn
i kapittel 6.1.

5.3. Kriterier, problemstilling 2 — systematiske tiltak for informasjonssikkerhet

Personopplysningsforskriftens kapittel 2 operasjonaliserer lovens generelle krav om sikkerhetstiltak og bestar av
en rekke krav om tiltak. For & besvare problemstillingen om DF@s etablering av systematiske/tekniske tiltak for &
sikre tilfredsstillende informasjonssikkerhet for personopplysningene tar vi utgangspunkt i felgende krav fra
forskriften:

Konfigurasjon av systemet

Ifelge personopplysningsforskriften § 2-7 tredje og fierde ledd skal informasjonssystemet konfigureres slik at
tilfredsstillende informasjonssikkerhet oppnas. Konfigurasjonen av systemet skal dokumenteres og ikke endres
uten autorisasjon.

Autorisert personell

§ 2-8 farste ledd i personopplysningsforskriften krever at medarbeidere hos den behandlingsansvarlige bare skal
bruke informasjonssystemet for & utfare palagte oppgaver, og selv vaere autorisert for slik bruk. Tredje ledd
krever at autorisert bruk av informasjonssystemet registreres.

 Datatilsynet (13.06.2017) Hva er en databehandieravitale? <https:/Awww.datatilsynet.no/regelverk-og-skjemal/veiledere/databehandleravtale/?id=7361>
2 Datatilsynet (2009) Databehandleravtaler etter personopplysningsioven og helseregisterioven - Veileder.

* DF@s standardavtale del 1, punkt 8.1.2.

* Datatilsynet {2000) Sikkerhetsbest I ip pplysningsforskriften med tarer. K itarer til § 2-7, 5. 9.
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Sikring av konfidensialitet og integritet

Personopplysningsforskrifien §§ 2-11 ferste og andre ledd og 2-13 fgrste og andre ledd slar fast at det skal treffes
tilttak mot uautorisert innsyn og endring, der konfidensialitet og integritet er n@dvendig. Sikkerhetstiltakene skal
ogsé hindre uautorisert innsyn og endring i annen informasjon med betydning for informasjonssikkerheten. § 2-13
tredje ledd setter krav til at det skal treffes tiltak mot @deleggende programvare.

Kryptering

§ 2-11 tredje ledd krever at personopplysninger som overfgres elektronisk ved hjelp av overfgringsmedium
utenfor den behandlingsansvarliges fysiske kontroll, skal krypteres eller sikres pa annen mate nar konfidensialitet
er ngdvendig. | Datatilsynets veiledning til bestemmelsen er det presisert at reglene for kryptering ogsa gjelder for
overfering via private datalinjer, som er utenfor det omradet virksomheten har sikret mot uautorisert adgang.

Uautorisert bruk

Personopplysningsforskriften § 2-14 ferste ledd stiller krav om at sikkerhetstiltak skal hindre uautorisert bruk av
informasjonssystemet og gj@re det mulig & oppdage forsgk pa slik bruk. Tredje ledd utdyper at sikkerhetstiltak
skal omfatte tiltak som ikke kan pavirkes eller omgas av medarnbeiderne.

Kriteriene som beskrives ovenfor, er konkretisert giennom NS-ISO/IEC 27002:2017, leverandgranbefalinger fra
SAP og Microsoft samt uttalelser og anbefalinger fra Datatilsynet, NSM og Center for Internet Security. Dette er
naermere utdypet under beskrivelse av funn, jf. kapittel 6.2.

5.4. Kiriterier, problemstilling 3 — oppfelging av sikkerhetstiltak og leverander

Problemstillingen skal svare pa hvordan DF@ felger opp sikkerhetsstrategi og implementerte sikkerhetstiltak
internt, for & forsikre seg om at strategi og tiltak fungerer som forutsatt. Videre ser vi pa hvordan DF@ falger opp
og har kontroll med driftsleveranderen Evrys sikring av personopplysningene i SAP-systemet.

Sikkerhetsrevisjoner

Personopplysningsforskriften § 2-5 krever at sikkerhetsrevisjoner av bruk av informasjonssystemer skal
gjennomfares jevnlig. Revisjonen skal omfatte vurdering av organisering, sikkerhetstiltak og bruk av
kommunikasjonspartner og leveranderer. Resultatet fra sikkerhetsrevisjonen skal dokumenteres. Datatilsynet
utdyper at dette dreier seg om a etterprave sikkerhetsarbeidet for a verifisere at de sikkerhetstiltakene som er
besluttet etablert, faktisk er satt i verk og fungerer som forutsatt. Tilsynet anbefaler sikkerhetsrevisjoner pa arlig
basis.?” Forskriftens § 2-3 fjerde ledd stiller krav om at informasjonssystemet jevnlig skal gjennomgas for a
klarlegge om det er hensiktsmessig i forhold til virksomhetens behov, og om sikkerhetsstrategien gir
tilfredsstillende informasjonssikkerhet som resultat.

Oppfelging av leverander

Personopplysningslovens § 13 tredje ledd sier at en behandlingsansvarlig som lar andre fa tilgang til
personopplysninger, skal pase at disse oppfyller kravene til sikkerhetstiltak. Vi forutsetter at det samme «pase»-
kravet ogsa ma gjelde for en databehandler som lar andre fa tilgang til et system som inneholder
personopplysninger. Det falger av personopplysningsforskriftens § 2-15 tredje ledd at leverandgrer skal
tilfredsstille kravene til sikkerhetstiltak i forskriftens kapittel 2. Videre gar det fram av femte ledd at den
behandlingsansvarlige skal ha kunnskap om sikkerhetsstrategien hos kommunikasjonspartnere og leveranderer,
og jevnlig forsikre seg om at strategien gir tilfredsstillende informasjonssikkerhet.

Det er av vesentlig betydning, bade for DF@ og for DF@s kunder, at DF@ kan forsikre seg om at Evry har gode
systemer og rutiner for & sikre personopplysningene i SAP-systemet. For & oppna dette ma det forventes at DFQ@
har en jevnlig oppfalging og kontroll av Evry, for & sikre at de etterlever driftsavtalen og lovens krav til sikring av
personopplysningene. Datatilsynet har i sin veiledning angitt at dette kan oppnas ved at den
behandlingsansvarlige meddeles resultater fra ledelsesgjennomganger, sikkerhetsrevisjoner og avviksbehandling
som er relevant for forholdet til leverandgren.2®

Kriteriene som gar fram ovenfor, er konkretisert giennom NS-ISO/ IEC 27001:2017 og NS-ISO/IEC 27002:2017
og en veileder fra Datatilsynet. Dette er naermere utdypet under beskrivelse av funn, jf. kapittel 6.3.

" Datatilsynet (2000} Sikkerhetsb i ip pplysnir kriften med k¢ tarer. Kommentarer til § 2-5, 5.8.
* Datatilsynet (2000) Sikkerhetsb I i personopplysningsforskriften med kc tarer. Kommentarer til § 2-15.

Revisjonsrapport Side 12/44



6 Funn

6.1. Problemstilling 1: Har DFQD etablert et grunnlag for a planlegge
sikkerhetstiltak som serger for tilfredsstillende informasjonssikkerhet for
personopplysninger i SAP?

6.1.1. Sikkerhetsmal og sikkerhetsstrategi

| personopplysningsforskriften § 2-3 er det spesifisert at formalet med behandling av personopplysninger og
overordnede fgringer for bruk av informasjonsteknologi, skal beskrives i sikkerhetsmal. Valg og prioriteringer i
sikkerhetsarbeidet skal beskrives i en sikkerhetsstrategi.

Datatilsynet uttaler at sikkerhetsmal vil omfatte beslutninger om til hva og hvordan informasjonsteknologi skal
benyttes i virksomheten. Eksempler pa slike beslutninger kan veere valg av hvilken behandling av
personopplysninger som skal skje med elektroniske hjelpemidler, hvordan virksomheten forholder seg til
opplysninger som ma sikres bade med hensyn til konfidensialitet og tilgjengelighet, og faringer for medarbeideres
eventuelle private bruk av informasjonssystemet. Videre papeker Datatilsynet at sikkerhetsstrategien vil omfatte
grunnleggende beslutninger om organisering og giennomfering av sikkerhetsarbeidet. Eksempler pa slike
beslutninger kan veere fordeling av arbeidsoppgaver for drift og informasjonssikkerhet mellom ledelse, drifts- og
sikkerhetspersonell og den enkelte bruker, eventuelt krav til at konfidensielle personopplysninger behandles i
informasjonssystem uten tilkobling til eksterne datanett, og bruk av leverandarer for & fa utfart
sikkerhetsoppgaver. Datatilsynet anbefaler at virksomhetens ledelse gjennomgar sikkerhetsmal og
sikkerhetsstrategi arlig.2®

Revisjonen har gatt gjennom DF@s styringsdokumenter pa informasjonssikkerhetsomradet:

e Styringssystem for informasjonssikkerhet har som formal & tydeliggjere hvordan DF@ fglger opp og
ivaretar informasjonssikkerhet. Det presiseres at informasjonssikkerhet er en integrert del av
virksomhetens helhetlige styring og kontroll, og at den ma sees i sammenheng med DF@s gvrige
dokumentasjon relatert til vicksomhetens styring og kontroll, herunder rolle- og prosessbeskrivelser.
DF@s styringssystem skal sikre at skjermingsverdig informasjon, bade DF@s egen og kundenes, skal
behandles pa en sikker mate. Det gar fram at dette ogséa gjelder informasjon som har krav om beskyttelse
giennom personopplysningsloven. Det skal gjeres en systematisk vurdering av om ulike sikkerhetstiltak
etterleves og fungerer som forutsatt. Prosedyrer for avvikshandtering og sikkerhetshendelser er omtalt,
og det gar fram at ledelsen i DF@ skal gjennomga sikkerhets- og beredskapssituasjonen i virksomheten
minimum tre ganger per ar. Dokumentet ble oppdatert i mai 2014.

o Sikkerhetspolicy beskriver generelle sikkerhetsmal. Av 17 sikkerhetsmal er det to som bergrer
personopplysninger. Mal 4 omtaler at den fysiske sikkerheten i DF@ skal hindre uautorisert adgang til
lokaler der skjermingsverdig informasjon, inkludert personopplysninger, lagres og behandles. Mal 11 sier
at alle som ber om det, skal f& generell informasjon om DF@s behandling av personopplysninger.
Dokumentet ble oppdatert i februar 2015.

¢ Organisering av sikkerhet- og beredskapsarbeidet — roller og ansvar beskriver detaljert hvordan
DF@s sikkerhetsorganisasjon er, med vekt pa hvilket ansvar og hvilken rolle direkter, avdelingsdirekterer,
sikkerhetsleder, sikkerhetskoordinator, linjeleder og ansatte har. Ledelsen er tydeliggjort med navn,
avdeling/rolle og mobilnummer. De ulike rollenes oppgaver er konkretisert i dokumentet. Dokumentet ble
oppdatert i mai 2017.

o Sikkerhetsstandard tar for seg de sikkerhetstiltakene DF@ ma sette i verk og vedlikeholde for & ivareta
nedvendig konfidensialitet, integritet og tilgjengelighet i sine tjenester. Organisering av sikkerhet,
administrasjon av aktiva, fysisk og miljsmessig sikkerhet, tilgangskontroll og utvikling og vedlikehold av
informasjonssystemer er noen av temaene.

= Datatilsynet (2000) Sikkerhetsbestemmelsene i personopplysningsforskriften med kommentarer. Kommentarer til § 2-3.
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Det opplyses at DF@ har fire typer informasjonsaktiva: sikkerhetsgradert informasjon, beskyttelsesgradert
informasjon, personopplysninger og unntak fra innsynsretten. Det gar ikke fram hvilke
personopplysninger det er snakk om, eller i hvilke ikt-systemer slike opplysninger er aktuelle & behandle.

Dokumentets siste kapittel tematiserer overensstemmelse med juridiske krav, hvor sikring av data og
beskyttelse av personopplysninger er viet et eget punkt. Her er forméalet med personopplysningsloven
gjengitt, og det presiseres at loven omfatter all behandling av denne typen opplysninger, manuelt sa vel
som elektronisk. Det gar fram at dersom brudd p3 informasjonssikkerhet har ledet til uautorisert
utlevering av personopplysninger, skal sikkerhetssjefen varsles. Det blir ikke sagt hvordan DF@ konkret
skal g& fram for & etterleve regelverket knyttet til personvern, men innledningsvis i kapitlet slas det fast at
«malet er 4 unngé brudd pa [...] statlig regelverk [...] og ethvert krav til sikkerhet». Dokumentet ble
oppdatert i desember 2013.

DF@ uttaler at det er tungvint og tidkrevende & oppdatere dagens dokumenter. Oppdateringene skjer etter behov,
og det er ikke en fast oppdateringsfrekvens pa dem. Det hender det er nedvendig med endringer, for eksempel
etter hendelser eller gvelser. Hvis én ting endres i dokumentene, er det mye annet som ogsa ma endres.

DF@ opplyser at strategidokumentene ligger lett tilgjengelig for alle ansatte pa intranettet. Alle dokumentene er
godkjent av ledelsen. Godkjenning gjennomfe@res som beslutninger i ledergruppen.

Vurdering

DF@ har flere separate styringsdokumenter som alle beskriver ulike sider ved informasjonssikkerheten i
virksomheten. Det er naturlig & se dokumentene i sammenheng, og til sammen utgjer de en helhetlig
sikkerhetsstrategi. Strategien fanger opp sentrale elementer beskrevet av Datatilsynet — for eksempel fordeling av
arbeidsoppgaver mellom ledelse og driftspersonell, redegjarelse for organisatoriske valg og krav il
informasjonssikkerhetsarbeidet. Dokumentene er godkjent av ledelsen, og de er tilgjengelige for de ansatte pa
DF@s intranett. Videre har DF@ utarbeidet en rekke sikkerhetsmal. Sikkerhetsmalene er generelle og beskriver
hvordan DF@s ulike aktiviteter skal beskyttes mot interne og eksterne trusler. To av sikkerhetsmalene bergrer
personopplysninger.

Sikkerhetsmal og -strategi er pa plass slik personopplysningsforskriftens § 2-3 andre og tredje ledd krever, og
inneholder elementer som er i trad med Datatilsynets anbefalinger. Gjennomgangen av dokumentene viser
imidlertid at det er lite eksplisitt omtale av personopplysninger i DF@s styringsdokumentasjon om
informasjonssikkerhet. Det er ingen formuleringer som viser hva som er forméalet med at DF@ behandler slike
opplysninger, noe som er et krav i personopplysningsforskriften. Omtale og vurderinger av personopplysninger er
ferst og fremst knyttet til hva som ma til for & ha en generelt god informasjonssikkerhet i vicksomheten.

Med unntak av dokumentet «Organisering av sikkerhet- og beredskapsarbeidet», som sist ble endret varen 2017,
blir styringsdokumentene som utgjer DF@s sikkerhetsstrategi, sjelden oppdatert eller revidert. Dette viser at DF@
ikke dokumenterer at de falger opp Datatilsynets anbefaling om arlig 4 gjennomga sikkerhetsmal og -strategi.

6.1.2. Klassifisering av og oversikt over personopplysninger som behandles i DF@s systemer

Personopplysningsforskriften § 2-4 farste ledd krever at det skal fares oversikt over hva slags personopplysninger
som behandles, og at det skal fastlegges kriterier for akseptabel risiko forbundet med behandlingen av
persanopplysninger. NS-ISO/IEC 27002 anbefaler at aktiva tilknyttet informasjon eller behandling

av informasjon identifiseres og registreres, og at det utpekes en eier som har ansvar for de

enkelte aktiva. Videre anbefales det at informasjon klassifiseres i henhold til

juridiske krav, verdi, kritikalitet og sensitivitet. Dette for & sikre at informasjonen har et

tilstrekkelig beskyttelsesniva.3°

DF@s Sikkerhetsstandard omtaler at alle aktiva som som krever beskyttelse av informasjon, programvare og
fysiske aktiva, skal eies av en person (rolle) eller linjeleder. Det kommer videre fram at gradering eller
klassifisering av aktiva skal sikre at DF@s aktiva eller aktiva de behandler pa andres vegne, far ngdvendig

* NS-ISO/IEC 27002:2017, kap. 8.1. 0g 8.2.
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beskyttelse gjennom sikringstiltak. Tjenesteeier har ansvaret for & vurdere risiko og anbefale sikkerhetsniva.
Dokumentet har en tabell som viser at DF@ med utgangspunkt i personopplysningsloven klassifiserer
personopplysninger i to typer, sensitive personopplysninger og personopplysninger.3!

DF@ har et dokument kalt Informasjonsaktiva, som blant annet inneholder en oversikt over de ulike typene
personopplysninger DF@ behandler, og i hvilke IT-systemer disse opplysningene ligger. Sensitive
personopplysninger er skilt ut i egne linjer. Det gar fram at informasjon om mediemskap i fagforening er den
eneste sensitive personopplysningen som handteres i SAP.3

Dokumentet beskriver ikke eksplisitt hvilke beskyttelsesniva som kreves for de ulike personopplysningene. For
SAP er det satt opp enkelte stikkordsmessige beskyttelsestiltak, men det kommer ikke fram om det er strengere
sikringskrav for sensitive personopplysninger enn for vanlige personopplysninger. Dokumentet inneholder et eget
avsnitt kalt «<Akseptabel risiko», men dette ser ikke ut til & vaere utfylt, og det gar ikke fram hvilke risikonivaer som
anses som akseptable for behandlingene av opplysningene. Lennsavdelingen blir beskrevet som tjenesteeier for
SAP.

DF@ opplyser i intervju at Informasjonsaktiva-dokumentet ble utarbeidet og benyttet i forbindelse med en szerskilt
risikovurdering av personopplysninger som ble gjennomfgrt i 2013, og at det er aktuelt & bruke dette som input i
nye risikovurderinger pa omradet.*

Vurdering
Revisjonen viser at DF@ etterlever personopplysningsforskriftens krav til identifisering av hvilke
personopplysninger virksomheten behandler, og ISO-anbefalinger om klassifisering av informasjonsaktiva.

Dokumentet Informasjonsaktiva angir enkelte generelle beskyttelsestiltak for SAP, men @nsket beskyttelsesniva
for opplysningene eller hva som er akseptabel risiko for behandlingene av opplysningene, kommer i liten grad
fram.

6.1.3. Risikovurderinger

Personopplysningsforskriften § 2-4 andre ledd krever at det gjennomfares risikovurderinger for & klarlegge
sannsynlighet for og konsekvenser av sikkerhetsbrudd. Vurdering av risiko er sentralt i alt sikkerhetsarbeid.
Tradisjonelt bestar en risikovurdering av tre hovedaktiviteter: a identifisere usnskede hendelser (risikoelementer),
& vurdere risikoens sannsynlighet og konsekvens og & evaluere og handtere risikoen. Handtering kan gjeres ved
for eksempel 4 innfare beskyttelses- eller kontrolltiltak som begrenser risikoen.3

Risikovurderinger og personopplysninger

Risikovurderinger utarbeides pa flere nivéer i DF@. Avdelingene gjennomfgrer risikovurderinger om hgsten i
forbindelse med arbeidet med egen virksomhetsplan.35 DF@s overordnede risikovurdering, som baseres pa de
avdelingsvise, er en del av den arlige halvarsrapporten til Finansdepartementet. DF@ opplyser i intervju at
risikoene i den overordnede vurderingen bar kunne finnes igjen i risikovurderinger pa lavere niva.®

Overordnet risikovurdering

Gjennomgang av den overordnede risikovurderingen for 2017 viser at DF@ identifiserer to risikomomenter som
kan relateres til arbeidet med behandling av personopplysninger: skjermingsverdige data pa avveie og angrep fra
ondsinnet programvare.® Ferstnevnte er vurdert som en moderat risiko, sistnevnte som kritisk. De oppferte
tiltakene knyttet til disse risikomomentene framstar som lite konkrete. Det er for eksempel ikke satt opp aktuelle
sikkerhetstiltak, verken for SAP eller for de andre systemene som inneholder skjermingsverdige data og/eller
personopplysninger. Det kan imidlertid argumenteres for at dette er naturlig i en risikovurdering pa overordnet

* DF@ (2013) Sikkerhetsstandard , kap, 4, s. 8-9.

= Opplysninger om helseforhold regnes som sensitive personopplysninger, men slik informasjon om lennstakerne ligger i andre systemer enn SAP.
= Verifisert referat fra intervju med DF@ 1. november 2017.

*|SOMEC 27001:2017 kap. 6.1.2.

3 DF@ (2017) Halvérsrapport 2017, kap. 3.1, 5. 16,

* \ferifisert referat fra intervju med DF@ 1. november 2017,

¥ DF@ (2017) Halvarsrapport 2017, kap. 3.2, s. 19-33. Disse risikofaktorene ble ogs4 omtalt i den overordnede risikovurderingen i 2016.

Revisjonsrapport Side 15/44



niva. Innholdet i risikovurderingene pa nivaene under ber imidlertid kunne forventes a veere mer spesifikke og
konkrete .38

Avdelingsvise risikovurderinger

Lennsavdelingen utarbeider arlig en egen risikovurdering, som er en del av avdelingens virksomhetsplan for
budsjettaret. Dokumentgjennomgang viser at lsnnsavdelingens risikovurdering for 2017 bestar av 12
risikomomenter. Ingen av momentene er relatert til IKT-sikkerhet eller sikring av personopplysninger.
Verken risiko for skjermingsverdig informasjon pa avveie eller risiko for ondsinnede angrep blir omtalt i
lennsavdelingens risikovurdering. Det er dermed vanskelig & se en klar sammenheng eller rgd trad mellom
risikovurderingene pa overordnet niva og risikovurderingene pa avdelingsniva.

Andre risikovurderinger

DF@ uttaler i intervju at risikovurderinger av personopplysninger og ikt-systemene i hovedsak skjer i form av
risiko- og sérbarhetsanalyser (ROS).% Revisjonen har ikke mottatt dokumentasjon pa at det er gjennomfart ROS-
analyser eller andre typer vurderinger av sikkerheten i ikt-systemene. DF@ opplyser videre at en ROS-analyse for
IT-seksjonen er under utarbeidelse, men at denne ikke er ferdig pa revisjonstidspunktet.

| 2013 engasjerte DF@ Devoteam AS til 4 gjennomfare en vurdering av risiko forbundet med behandling av
personopplysninger i DF@. Devoteam konkluderte blant annet med at DF@ burde utarbeide rutiner for
regelmessige risikovurderinger knyttet til personopplysninger og kriterier for & vurdere personvernkonsekvenser.40

Risikovurderinger ved endringer

Personopplysningsforskrifiens § 2-4 andre ledd krever at det skal gjennomfares nye risikovurderinger dersom det
skjer endringer som har betydning for informasjonssikkerheten. Videre har DF@ satt som krav til seg selv at «Ved
utsetting av tjenester (outsourcing) til ekstern virksomhet, skal det fgr kontrakt signeres foreligge en
risikovurdering med hensyn til leverandarens evne til a ivareta krav til sikkerhet med hensyn til konfidensialitet,
integritet og tilgjengelighet» 4! | intervju opplyser DF@ at det skal utarbeides risikovurderinger i forbindelse med
prosjekter som medfarer endringer med betydning for informasjonssikkerhet og personopplysninger, for eksempel
ved sterre endringer i systemer, rutiner, lovkrav eller eksterne trusselbilder. Revisjonen har sett naermere pé tre
konkrete endringer/prosjekter knyttet til Iannssystemet SAP.

e DF@ inngikk ny avtale med Evry om levering av driftstjenester for SAP i juni 2016. DF@ uttaler i intervju
at det ikke ble utfert noen risikovurdering i forkant av kontraktsinngaelsen med Evry. Hovedarsaken til
dette opplyses & veere at kontrakten med Evry ikke innebar noen endringer i sourcingstrategien til DF@.
Teknisk drift av SAP var allerede outsourcet.*2

e | februar 2017 ble IBM Evrys underleverander av driftstjenester for SAP. Evry opplyser i intervju at dette
blant annet innebaerer at driftsenheten for SAP na ligger hos IBM, og at de har ansvaret for serverpark,
nettverk og drift av systemene. Evry har fortsatt ansvaret for oppfelging av kunden DF@.4* Revisjonen har
ikke mottatt dokumentasjon pa at DF@ har gjennomfert vurderinger av informasjonssikkerheten ved
denne endringen.

o Evry gikk hgsten 2017 over fra a benytte Oracle til SAP HANA som database for SAP. Dette var et stort
prosjekt som ble utfert i perioden april til desember 2017.4¢ DF@ opplyser i intervju at det ikke ble
gjennomfart en egen vurdering i DF@ av mulige sikkerhetskonsekvenser forut for denne endringen. DF@
bygget utelukkende pa Evrys risikovurderinger.

Oppfelging av risiko gjennom aktivitets- og tiltakslister

* | DF@s veileder til internkontroll kommer det fram at «Det vil vasre naturlig at ledelsen ved risikovurderinger pa virksomhetsniva tar i betraktning vurderinger
som er giennomfert pa lavere nivaer. Pa denne maten vil risikoer som er synliggjort i risikovurderingen pa lavere nivaer, gi relevant informasjon til risikovurderingen pa
virksomhetsniva.» DF@ (2013) Veileder | internkontroll. Kap. 4.2.2

* Verifisert referat fra intervju med DF@ 1. november 2017. (Revisjonen har forstatt det slik at ROS-analyser | DF@ er en separat type vurdering, som skiller seg noe fra
risikovurderinger).
“ Devoteam (2013} Vurdening av risiko forbundet med behandling av personopplysninger i DF@.

*' DF@ (2014) Styringssystem for inf: ] ikkerhet. Kap. 7.2.

“2 Verifisert referat fra interviu med DF@ 1. november 2017,

3 \ferifisert referat fra intervju med DF @ og Evry/IBM 1, desember 2017.
* DF@: Migreringsplan for HANA-prosjektet. Mottatt 15. februar 2018

Revisjonsrapport Side 16/44



DF@ informerer i intervju om at lennsavdelingens seksjoner har aktivitets- og tiltakslister, som brukes for & falge
opp vedtatte tiltak som seksjonene skal jobbe med, og er en del av DF@s rapporteringssystem. Listene kan ifelge
DF@ inneholde aktiviteter som gjelder gjennomfaring av tiltak som falger av risikovurderinger.45

Gjennomgang av listene for seksjon for applikasjonsforvaltning (LA App) og stabsseksjon (LA Stab) viser at de
blant annet inneholder tiltak og aktiviteter for & falge opp lennsavdelingens risikovurdering for 2017.4¢ Denne
risikovurderingen inneholder ingen spesifikke risikomomenter knyttet til informasjonssikkerhet og/eller sikring av
personopplysninger, og aktivitetslistene inneholder heller ingen tiltak som eksplisitt blir beskrevet & skulle falge
opp disse omradene. Enkelte av oppfelgingstiltakene kan sies & veere aktiviteter som bidrar til bedre sikkerhet
generelt, for eksempel oppfelging av autorisasjonsskjemaer, kontroll av roller i SAP (LA Stab) og supportpakker
og implementering av ulike endringer og oppdateringer i systemene (LA App). DF@s overordnede risikovurdering
for 2017 viser til risikomomentene skjermingsverdige data pa avveie og angrep fra ondsinnet programvare. Det
blir ikke referert til disse risikoene i aktivitetslistene og det framkommer ingen tiltak som er ment & falge dem opp.

Vurdering

DF@ vurderes & ikke etterleve personopplysningsforskriftens krav om & gjennomfare risikovurderinger for &
klarlegge sannsynlighet for og konsekvenser av sikkerhetsbrudd, samt nye risikovurderinger ved endringer som
har betydning for informasjonssikkerheten.

Revisjonen viser at DF@ har vurdert enkelte risikomomenter nar det gjelder informasjonssikkerhet og sikring av
personopplysninger pa overordnet niva, men at det er fa og uklare beskrivelser av tiltak. Revisjonen viser videre
at risikovurderinger fra lannsavdelingen ikke inneholder vurderinger av risiko av informasjonssikkerhet eller
behandlingen av personopplysninger. Det er heller ikke dokumentert at dette gjennomfgres i andre typer
vurderinger eller evalueringer. Relevante risikomomenter fra overordnedet risikovurdering, hvorav én er i kritisk
kategori, kan ikke gjenfinnes i risikovurderinger til lsnnsavdelingen. Avdelingen er systemansvarlig for SAP, og ut
fra dette ville vi forventet at risiko knyttet til informasjonssikkerhet og personopplysninger var en del av
avdelingens risikovurderinger. Det er ogsa vanskelig & se noen red trad fra virksomhetsniva til avdelings- og
seksjonsniva nar det gjelder tiltak for & mete identifisert risiko pa informasjonssikkerhetomradet. Revisjonen har
identifisert tre endringer eller prosjekter hvor DF@ ikke har vurdert risiko og konsekvenser for
informasjonssikkerheten, inkludert personopplysninger.

Manglende regelmessige risikovurderinger knyttet til personopplysninger var ogsa en av merknadene i
Devoteams gjennomgang av DF@s behandling av personopplysninger fra 2013. Revisjonen viser at disse
anbefalingene ikke har blitt fulgt opp av DF@ i ettertid.

6.1.4. Databehandleravtale mellom DF@ og Evry

Personopplysningsloven § 15 farste ledd sier at en databehandler ikke kan behandle personopplysninger pa
annen méate enn det som er skriftlig avtalt med den behandlingsansvarlige. Andre ledd omtaler at det i avtalen
med den behandlingsansvarlige ogsa skal ga fram at databehandleren plikter & gjennomfere slike sikringstiltak
som felger av § 13. Datatilsynet har utarbeidet en veileder som beskriver hva en slik databehandleravtale ber
inneholde for & vaere i trdd med regelverket.

DF@ har en avtale med Evry om drift av Ianns- og personalsystemet SAP#’. Avtalen ble inngéatt 18. juni 2016,

med virkning fra 1. april 2017, og den lgper i fire ar. Evry var ogsé DF@s leverandgr av SAP-tjenester i perioden
2012-2016. Avtalen bestar av hovedavtalen og ti bilag, herunder databehandleravtale.

| revisjonen er fglgende deler av avtalen gjennomgatt:

“ \ferfisert referat fra intervju med DF@ 1. november 2017

“ Revisjonen har mottatt aktivitetslister for LA Stab og LA App, begge sist endret 30. november 2017. Aktivitetslistene til seksjonene LA App og LA Stab anses mest relevante
for revisjonen, siden disse har ansvar for henholdsvis forvaltning og utvikling av SAP, og kundekoordinering, prosjekistyring og portefeljeforvaltning, i tillegg til et delt ansvar
for oppfelging av leverandaren Evry.

47 pvtale mellom DF@ og Evry om kjep av driftstjenester knyttet til maskinvare, infrastruktur og programvare. Signert 18.06.2016.
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Oversikt over viktige deler av avtalen mellom DF@ og Evry

Dokumentnavn Innhold
Hovedavtalen Overordnede bestemmelser knyttet til leveringen av tienestene

Kundens kravspesifikasjon (bilag =~ DF@s kravspesifikasjoner og spesifiseringer av det som skal leveres

1)

Leverandgrens Evrys beskrivelser av lgsningen, basert pa kravspesifikasjonen fra

I@sningsspesifikasjon DF@

(bilag 2)

Administrative bestemmelser Partenes representanter, leveranderens nekkelpersonell, godkjente

(bilag 6) underleveranderer og meteoversikt for regelmessige mater mellom
DF@ og Evry

Databehandleravtale Bestemmelser som skal gjelde mellom behandlingsansvarlig (DF@) og

(bilag 10) databehandler (Evry) vedrerende behandlingen av personopplysninger

DF@s databehandleravtale med Evry er i revisjonen vurdert mot Datatilsynets veileder til databehandleravtaler. |
tillegg er omtale av og krav til sikring av personopplysninger i avtalens @vrige bilag vurdert.

Formalet med behandlingen av personopplysninger
Datatilsynets anbefaling er at det skal ga klart fram av avtalen hva som er formalet med behandlingen av
personopplysningene.

Databehandleravtalen har et avsnitt kalt «Avtalens formal» (pkt. 1). Avsnittet beskriver ikke direkte hva som er
formalet med Evrys behandling av personopplysninger. Det henvises generelt til at databehandleren ikke har
anledning til & behandle data pa andre mater enn det som er negdvendig for utferelsen av tjenestene som nevnt i
SSA-D, bilag 1-9 (det vil si hele den gvrige avtalen). Formalet med behandlingen av personopplysningene
kommer heller ikke fram i noen av de gvrige avsnittene | avtalen. DF@ opplyser i intervju at det skulle veert
henvist klarere til formalet med Evrys behandling av personopplysningene i databehandleravtalen.4®

Beskrivelse av hvordan personopplysningene skal behandles

Datatilsynets anbefaling er at det tydelig skal ga fram av avtalen hva databehandler skal gjere med
personopplysningene. For eksempel bar det opplyses om det skal foretas innsamling av opplysninger, om de skal
bearbeides pa noen mate, om de skal oppbevares eller lagres, eller om det skal skje en kobling mot andre
registre og opplysninger.

Analyse av databehandleravtalen viser at den ikke inneholder tydelige beskrivelser av hva Evry skal, eller kan,
gjere med personopplysningene. Avtalen omtaler generelt at «<Databehandler skal falge de rutiner og instrukser
for behandlingen som behandlingsansvarlig til enhver tid har bestemt skal gjelde».*® Det blir ikke henvist til hvilke
rutiner og instrukser dette er, eller hva som er innholdet i dem.

Bruk av underleveranderer og eventuell overfering til utlandet

Hvis databehandleren gjer bruk av underleverandarer for levering av tienester, skal dette ifelge Datatilsynet ga
klart fram av databehandleravtalen. Dersom det er aktuelt at personopplysninger skal overfares til utiandet, ma
ogsa dette reguleres i avtalen.

Databehandleravtalen mellom DF@ og Evry omtaler bruk av underleverandgrer og krever at hvis
databehandleren skal benytte underleverander, sa skal dette avtales skriftig med behandlingsansvarlig fer
behandlingen av personopplysninger starter. Avtalen regulerer ogsa overfagringer til utlandet og slar fast at
databehandleren ikke har rett til & overfere personopplysninger til utlandet, verken internt i virksomheten eller til
andre, uten forutgdende samtykke fra den behandlingsansvarlige.°

“8 \ferifisert referat fra intervju med DF@ 1. november 2017.
2 Databehandleravtale mellom DF@ og Evry, pkt. 2.
“ Databehandleravtale mellom DF@ og Evry, pkt. 3 og 4.
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Databehandleravtalen inneholder ikke krav om at personopplysninger kun skal lagres i Norge, men det beskrives
i DF@s kravspesifikasjon at data, inkludert sikkerhetskopier, under hele avtaleperioden skal lagres i Norge. Det
kreves ogsa at leveranderen ikke skal gi ansatte eller underleverandgrer lokalisert utenfor Norge tilgang til DF@s
data uten forutgdende samtykke.5' Se ogsa omtale av behandling av opplysninger i utlandet i kapittel 6.3.3
nedenfor.

Beskrivelse av informasjonssikkerhetstiltak

Datatilsynet anbefaler at avtalen ma klargjare hva databehandleren skal ha pa plass av sikringstiltak for & ivareta
konfidensialitet, integritet og tilgjengelighet for behandling av personopplysninger, jf.
personopplysningsforskriftens kapittel 2.

Databehandleravtalen omtaler generelt at databehandlere skal oppfylle de kravene som lov og forskrift stiller, og
at rutiner og tiltak for & oppfylle disse skal dokumenteres av databehandleren og vzere tilgjengelig pa de
behandlingsansvarliges foresparsel.52 Databehandleravtalen inneholder reguleringer av sikringstiltak pa en del av
de omradene som Datatilsynet anbefaler, herunder avvikshandtering, taushetsplikt, sikkerhetsrevisjoner,
dokumentasjon av rutiner og hva som skal skje med opplysningene etter at avtalen er opphert. Gjennomgangen
viser ogsé noen svakheter ved beskrivelser av sikringstiltak i databehandleravtalen.

Det er ikke beskrevet krav eller tiltak for tilgangskontroll og tilstrekkelige kontrolimekanismer, som for eksempel
loggfering. Dette er beskrevet i DF@s kravspesifikasjon,5 men databehandleravtalen henviser ikke til dette.

Datatilsynet anbefaler ogsa at avtalen ber inneholde bestemmelser om hvilken type personell som skal ha tilgang
til personopplysningene. Databehandleravtalen inneholder ingen regulering av dette eller hvilket omfang slike
tilganger ber ha. DF@s kravspesifikasjon inneholder heller ikke spesifikke krav til hvilke grupper ansatte som skal
ha tilgang til personopplysninger eller omfanget av slike tilganger. Det er imidlertid et krav at Evry skal beskrive
metoder for & hindre uautorisert tilgang til DF@s systemer eller data. | Evrys l@sningsspesifikasjon blir det under
dette kravet beskrevet at det er driftskonsulenter som skal ha tilgang, og at disse bare skal ha tilgang til det som
er ngdvendig for & utfere de respektive oppgavene.5*

Omtale og krav til sikring av personopplysninger i avtalens gvrige bilag

Databehandleravtalen er en szerskilt avtale for & regulere krav om og tiltak for beskyttelse av personopplysninger.
Driftsavtalen inneholder i tillegg andre dokumenter hvor DF@ kan stille krav til Evry som har relevans for sikring
av personopplysningene. Hele avtalekomplekset er derfor gjennomgatt for & undersgke om og hvordan DF@ har
omtalt krav til sikring av personopplysninger.

Krav til informasjonssikkerhet

Tiltak for informasjonssikkerhet henger tett sammen med tiltak for & sikre personopplysninger, og det er i mange
tilfeller flytende overganger mellom hva som kategoriseres som det ene eller det andre. DF(@ stiller i hovedavtalen
et generelt krav til at Evry skal dokumentere at de falger gjeldende regelverk og anerkjente standarder for
informasjonssikkerhet, og henviser til at seerskilte krav for informasjonssikkerhet skal framgéa av
kravspesifikasjonen (bilag 1).%°

Kravspesifikasjonen fra DF@, som spesifiserer driftstienestene som skal leveres etter avtalen, og som Evry har
svart pa i sin lgsningsspesifikasjon, inneholder et eget kapittel med krav til informasjonssikkerhet. Dette bestar
blant annet av krav om:

e lagring av data i Norge

¢ tilgang til data utenfor Norge

o folge beste praksis for handtering av informasjonssikkerhet (hva som er beste praksis, blir ikke omtalt)
o oversikt over tilganger til systemene og gjennomfgring av logging

e manedlig rapportering av brukernes aksessering av systemer

5 Avtale mellom DF@ og Evry, bilag 1, pkt. 1.11.2.1 og 1.11.2.2 i kravspesifikasjon.

5 Databehandleravtale mellom DF@ og Evry, pkt. 5.

= Bilag 1, DF@s kravspesifikasjon. Pkt. 1.11.2.4; Krav om at Evry til enhver tid skal ha oversikt over ansatte med tilgang til DF@s systemer, og loggfere ansattes palogging til
systemene. Pkt. 1.11.2.8: Krav om rutine for logging og identifikasjon av upersonlige brukere. Pkt. 1.11.2.8: Krav om at Evry skal beskrive metode og/eller rutiner for & hindre
uautorisert tilgang til DF @s systemer eller data.

 Bilag 1, DF@s kravspesifikasjon. Pkt. 1.11.2.9. Samme pkt. i bilag 2, Evrys lesningsspesifikasjon.

% Hovedavtalen pkt. 9.4 Informasjonssikkerhet.
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e beskrivelse av metode for & hindre uautorisert tilgang til DF@s systemer eller data

Krav til sikring av personopplysninger spesielt

Hovedavtalen omtaler at hvis det er relevant for avtalen, skal partene i bilag 1 (kravspesifikasjon) og 2
(Izsningsspesifikasjon) gjere det klart hvordan personopplysninger skal behandles, og om og i tilfelle hvordan de
kan overlates til andre for lagring og bearbeiding. Videre star det at bilagene skal inkludere regulering av
relevante tiltak som falger av personopplysningsloven med forskrift, herunder oppfyllelse av kravene om
sikkerhetsmal, sikkerhetsstrategi, risikovurdering og forholdsmessig sikring av opplysningene. 5

DF@s kravspesifikasjon er giennomgaétt, og den inneholder ingen eksplisitt omtale av hvordan Evry skal behandle
personopplysningene. Det er heller ikke satt konkrete krav til Evry om & utarbeide sikkerhetsmal og -strategi og
risikovurderinger vedrarende personopplysninger. Nar det gjelder krav til sikring av opplysningene, er det satt
generelle krav til informasjonssikkerhet uten at disse er koblet til personopplysninger. Det DF@ har stilt krav til, er
at Evry skal sgrge for at tilbudt lasning og tjenester til enhver tid er i samsvar med lovbestemte sikkerhetskrav, for
eksempel personopplysningsloven med tilherende forskrifter.5”

Vurdering

Databehandleravtalen mellom DF@ og Evry inneholder beskrivelser av mange av de sentrale elementene
Datatilsynet anbefaler at en slik avtale skal inneholde. Det er likevel enkelte mangler og svakheter opp mot
anbefalingene som gjer det uklart hva som er rammene for Evrys behandling av personopplysninger, og hvilke
krav DF@ stiller til Evrys sikkerhetstiltak for & sikre personopplysninger.

Det kommer ikke klart fram i databehandleravtalen hva som er formalet med Evrys behandling av
personopplysninger, eller hvordan og pa hvilken mate opplysningene skal behandles og handteres.
Databehandleravtalen inneholder enkelte krav til tiltak for & sikre personopplysningene, men revisjonen savner en
mer konkret omtale av tiltak for tilgangskontroll og kontrollmekanismer for a fglge opp tilganger. Bildet nyanseres
av at DF@ stiller krav til informasjonssikkerhetstiltak i kravspesifikasjonen, men det er ikke koblet eller henvist til
disse kravene i databehandleravtalen.

Revisjonen viser at DF@ overfor Evry har stilt krav til informasjonssikkerhet generelt, men i mindre grad regulert
eller satt krav til relevante tiltak for & felge opp personopplysningsloven og -forskriften.

Revisjonen vurderer pa bakgrunn av dette at DF@ delvis etterlever personopplysningslovens krav til at det skal ga
fram av avtale at databehandleren plikter & gjiennomga slike sikringstiltak som falger av § 13.

Finansdepartementet opplyser i tilbakemelding pa utkast til rapport at DF@ skal signere en ny
databehandleravtale med Evry i mai 2018, og at bestemmelser for Evrys behandling av personopplysninger vil bli
ytterligere klargjort i avtalen.

6.1.5. Databehandleravtale mellom DF@ og kundene

Personopplysningsloven § 15 farste ledd sier at en databehandler ikke kan behandle personopplysninger pa
annen mate enn det som er skriftlig avtalt med den behandlingsansvarlige. Andre ledd omtaler at det i avtalen
med den behandlingsansvarlige ogsa skal ga fram at databehandleren plikter & gjennomfgre slike sikringstiltak
som falger av § 13. Datatilsynet har utarbeidet en veileder som beskriver hva en slik databehandleravtale bar
inneholde for & vaere i trdd med regelverket.

Avtalen mellom DF@ og kundene om leveranse av lgnns- og regnskapstjenester bestar av en hoveddel kalt
standardavtalen eller hovedavtalen. Denne er lik for alle kunder.%8 | tillegg bestar avtalen av fire vedlegg.
Standardavtalen inneholder ikke en separat databehandleravtale som vedlegg, men avtalens punkt 8.1.2 fastslar
at standardavtalen i seg selv anses a veere en databehandleravtale. DF@ arbeider med a fornye tjenesteavtalene

* Hovedavtalen pkt. 9.2 Personopplysninger.

" Bilag 1, DF@s kravspesifikasjon, pkt. 1.11.3.1.

 Staten er eft rettssubjekt. En avtale mellom to statlige virksomheter har derfor ikke de samme kontr ttslige virkni e som en avtale mellom to selvstendige
rettssubjekter. Partene kan for eksempel ikke reise seksmal knyttet til avtalen. Det framgar av avtalens punkt 10 2.4 at DF@ ikke er erstatningsansvarlig utover eventuell
erstatning eller annen kompensasjon fra undereverander som blir utbetalt til DF@.
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med kundene, inkludert en databehandleravtale.5® DF@ opplyser i intervju at ny databehandleravtale skal tas i
bruk sammen med nye kundeavtaler i Iepet av 2018.8° Revisjonen har tatt utgangspunkt i standardavtalen som
var gyldig for de fleste kundene i 2017.

Revisjonen har vurdert standardavtalen mot anbefalinger i Datatilsynets veileder for databehandleravtaler.

Formalet med behandlingen av personopplysninger
Datatilsynets anbefaler at det skal ga klart fram av avtalen hva som er formalet med behandlingen av
personopplysninger.

| avtalen star det at «Leverandgren har plikt og rett til &8 behandle personopplysninger i samsvar med Avtalen,
herunder den avtalte arbeidsdelingen, og personopplysningsloven med forskrifter».8' Dette kan forstas som at
formalet for behandlingen vil kunne leses ut av arbeidsdelingen mellom partene. Arbeidsdelingen kommer fram i
et eget vedlegg til avtalen.52 Den viser arbeidsdelingen mellom DF@ og den enkelte kunde for ulike aktiviteter og
arbeidsoppgaver i lennsprosessen. Det gar ikke ekplisitt fram hvilke aktiviteter som innebaerer behandling av
personopplysninger. Enkelte elementer, for eksempel «Vedlikehold av start, slutt og endringer av faste data for
ansatte» og «Registrering av variable data for ansatte», kan indikere en behandling av personopplysninger. Ut fra
den gvrige avtaleteksten kan man forsta at DF@s behandling av personopplysninger vil ha med beregning og
utbetaling av lenn & gjere.

DF@ bekrefter i intervju at formalet med behandling av personopplysninger ikke er definert klart og tydelig, og at
avtalen pa dette punktet er noe utdatert.53

Bekrivelse av hvordan personopplysningene skal behandles

Datatilsynets anbefaler at det skal ga tydelig fram av avtalen hva databehandleren skal gjere med
personopplysningene. For eksempel ber det opplyses om det skal samles inn opplysninger, om de skal
bearbeides p& noen méate, om de skal oppbevares eller lagres, eller om det skal skje en kobling mot andre
registre og opplysninger.

Revisjonen viser at standardavtalen ikke inneholder noen tydelig beskrivelse av hva DF@ skal gjgre med
personopplysningene. Det kommer heller ikke fram noen konkret beskrivelse av dette i avtalens vedlegg.
Arbeidsdelingsskjemaet inneholder informasjon om at DF@ skal vedlikeholde og registrere faste og variable data
for ansatte, uten at det er forklart hva som ligger i dette.

Punkt 8.1.2 i avtalen viser til at leverandgren ikke kan behandle personopplysningene pa annen mate enn det
som er avtalt, og heller ikke overfgre, overlate eller pa annen mate gi tredjepart tilgang til personopplysningene.
Avtaleteksten beskriver ikke narmere hva slags type behandling som er avtalt for personopplysninger, herunder
om det foreligger begrensninger i hva databehandleren kan gjere med personopplysningene.

DF@ bekrefter i intervju at det i dagens avtale ikke blir seerskilt omtalt hvordan DF@ skal behandle
personopplysninger. De papeker at dagens lgsning ikke er tilfredsstillende, og at det kommer fram lite
informasjon i avtalen om hva DF@ bruker personopplysningene til. DF@ uttaler at innsamlede opplysninger
benyttes for & statte opp under lannsprosessen, og at det bare blir spurt etter personopplysninger for a kunne
behandle sakene i henhold til de enkelte Iannsprosessene.

Bruk av underleverandgrer og eventuell overfaering til utlandet

Hvis databehandleren gjer bruk av underleverandgrer for & levere tjenester, skal dette ifelge Datatilsynet ga klart
fram av avtalen. Dersom det er aktuelt at personopplysninger skal overfgres til utlandet, ma ogsa dette reguleres i
avtalen.

Under punkt 2 i avtalen omtales det at leveranderen kan benytte eksterne underleverandgrer ved oppfyllelsen av
avtalen. Eventuell overfgring av personopplysninger til utlandet er imidlertid ikke nevnt i avtaleteksten.

® DFE@ orienterte om dette i kartleggingsmete med Riksrevisjonen 15. juni 2017.

% \ferifisert referat fra intervju med DF@ 1. november 2017.

' Standardavtalens pkt. 8.1.2.

% Vedlegg 3-1 til standardavtalen.

& \ferifisert referat fra intervju med DF@ 1. november 2017. DF@ opplyser i interrvjuet at de har utarbeidet utkast til en separat databehandleravtale, som vil bli en del av det
nye avtaleverket med kundene, som tas i bruk i lepet av 2018.
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Beskrivelse av informasjonssikkerhetstiltak

Datatilsynet anbefaler at avtalen klargjer hva databehandleren skal ha pa plass av sikringstiltak for & ivareta
konfidensialitet, integritet og tilgjengelighet for behandling av personopplysninger, jf.
personopplysningsforskriftens kapittel 2. Veilederen har flere eksempler pa hvilke tiltak avtalen bgr ha
bestemmelser om.

Avtalens punkt 8.2 angir at leveranderen skal ha etablert tilfredsstillende system for informasjonssikkerhet for
personopplysningene gjennom planlagte og systematiske tiltak. Videre gis det generelle bestemmelser for
informasjonssikkerheten, som ogsé bergrer personopplysningene.

Sammenholdt med Datatilsynets anbefaling om beskrivelse av relevante sikringstiltak mangler DF@s avtale med
kundene:

e konkrete beskrivelser av tiltak for tilgangskontroll og loggfering

e klargjering av hvem som har ansvar for & melde avvik til Datatilsynet

e beskrivelse av hvilke fysiske sikringstiltak som skal veere pa plass

e beskrivelse av hva slags type personell/ansatte som skal ha tilgang til personopplysningene
e regulering av gjennomfgring av sikkerhetsrevisjoner

DF@ opplyser i intervju at de ikke har utarbeidet noe dokument eller oversikt til bruk for kundene, som viser hvilke
konkrete sikkerhetstiltak DF@ skal ha pa plass for & sikre personopplysningene i henhold til
personopplysningsloven og -forskriften.84

DF@ opplyser videre at dokumentet Sikkerhetsstandard omtaler sikkerhetstiltak, men at dette er unntatt
offentlighet fordi det kan medfere risiko dersom all informasjon blir offentlig kjent, og at det derfor ikke deles med
kundene. DF@ opplyser at det generelt er lite henvendelser fra kunder om behandlingen av personopplysninger.

Sletting av opplysninger

Datatilsynets veiledning anbefaler at det klargjgres hva som skal skje med lagrede personopplysninger etter at
avtalen eventuelt oppherer, for eksempel om opplysningene og lagrede sikkerhetskopier skal tilbakeferes eller
slettes. Avtalen inneholder ikke bestemmelser om dette.

Vurdering

Revisjonen viser at avtalen som majoriteten av kundene har med DF@ pa revisjonstidspunktet, ikke falger opp
sentrale anbefalinger fra Datatilsynet om hva en databehandleravtale bar inneholde. Blant annet blir ikke formalet
med behandlingen angitt, hvordan DF@ skal behandle opplysningene kommer ikke tydelig fram, det er
manglende omtale av konkrete sikringstiltak, og avtalen regulerer ikke eventuelle overfgringer av data til utlandet
og hva som skal skje med kundenes personopplysninger nar avtalen oppherer.

Revisjonen vurderer ut fra dette at DF@ ikke fullt ut etterlever personopplysningslovens krav i § 15 til at det i
avtale skal ga fram at databehandleren plikter & gjennomfere slike sikringstiltak som falger av § 13.

Det er risiko for at kundene ikke har tilfredsstillende informasjon om hva DF@ gjer for & beskytte
personopplysningene til deres ansatte, og om DF@ sikrer opplysningene pa en mate som er i trad med
regelverket. Dette gjor det vanskelig for kundene & vurdere om sikringen er god nok i forhold til deres @nskede
niva for sikkerheten.

6.1.6. Ansvars- og myndighetsforhold for lennssystemet SAP

Personopplysningsforskriften stiller i § 2-7 ferste og andre ledd krav om at det skal etableres og dokumenteres
klare ansvars- og myndighetsforhold for bruk av informasjonssystemer. Med dette forstar vi at virksomheten méa
ha etablert et system der det gar klart fram hvem eller hvilke roller som er ansvarlig for ulike sider ved et system.
Datatilsynet papeker at det er viktig at ansvar og myndighet relatert til drift av informasjonssystemet (driftsledelse)

® Verifisert referat fra intervju med DF@ 1. november 2017,
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og for oppfelging av sikkerhetsarbeid (sikkerhetsledelse), er klarlagt. Videre mé ansvarsforholdene vzere besluttet
av virksomhetens ledelse, dokumenteres og gjares kjent for virksomhetens medarbeidere. 55

Ansvarsforholdene for sikkerhetsarbeidet i DF@ blir beskrevet i flere policydokumenter.% Det beskrives at DF@s
direkier har det overordnede ansvaret for sikkerheten i DF@. Avdelingsledere er ansvarlige for sikkerheten i sin
avdeling, og ansvaret omfatter alle aktiva (informasjon, personell, lokaler, systemteknisk) som avdelingen
forvalter. Ansvaret dekker gjennomfering av sikkerhetstiltak og kontroll av at sikkerheten er ivaretatt i avdelingen.

| tillegg beskrives en egen rolle som sikkerhetsleder, som har et overordnet koordinerings- og kontrollansvar for
etterlevelse av sikkerhetspolicy og sikkerhetsbestemmelser i organisasjonen. DF@ opplyser i intervju at
strategidokumentene ligger lett tilgjengelig for alle ansatte pa intranettet. Alle dokumentene er godkjent av
ledelsen.5’

| DF@s sikkerhetsstandard presenteres begrepet systemeier. Systemeier beskrives & ha «det funksjonelle
ansvaret for systemet (tjenesten med underliggende applikasjoner og infrastruktur) som f.eks. & avklare
oppgraderinger, brukeropplaering, utvikling av rutiner for bruk av systemet, sikre at utnyttelsen er best mulig, sikre
at Izsningen er fornuftig i forhold til kost/nytte, falge opp drift og videre utvikling mot ev.leverander» %8 | et annet
avsnitt i standarden star det imidlertid at: «Nar det gjelder rollen som systemeier er denne uavklart pr. d.d.».

| notat om fordeling av systemroller, er innholdet i rollen systemeier beskrevet annerledes. Systemeierrollen
beskrives her som en mer strategisk rolle. Systemeieren skal blant annet ha ansvar for at systemet stetter opp
under prosesser og tjenester, og at systemet videreutvikles i trad med overordnede strategier. Notatet
presenterer ogsa to andre systemroller: systemansvarlig og systemforvalter. Systemansvarlig er ansvarlig for at
systemet leverer avtalt funksjonalitet og kvalitet mens systemforvalteren har det operative ansvaret for & holde
systemet oppdatert og for a ivareta systemteknisk drift, utvikling og vedlikehold.®® De tre rollene blir presentert
som hierarkiske med systemeieren pa topp.

KPMG gjennomfarte i 2017 en kartlegging av IT-styringen i DF@. 7° Kartleggingen omtaler uklarheter rundt
eierskap til informasjonssikkerhet og at ansatte synes det er komplisert & forholde seg til begreper som
tienesteeier, systemeier, prosesseier, systemansvarlig og systemforvalter. Det uttales i rapporten at det er
sannsynlig at det i flere sammenhenger snakkes forbi hverandre i mangel pa en felles begrepsforstaelse.

Den mottatte listen over systemroller for de ulike systemene viser at det er avdelingsdirekter for lannsavdelingen
som er systemeier for SAP, og som ma forstas & ha det overste ansvaret for systemet. Rollene systemansvarlig
og systemforvalter for SAP er tillagt ansatte i seksjon for applikasjonsforvaltning (LA App).”! Seksjonen har
ansvar for & forvalte og utvikle SAP.72

Vurdering

Revisjonen viser at DF@ formelt har avklart ansvarsforholdene for sikkerhetsarbeidet. Ansvars- og
myndighetsforhold for Ignnssystemet SAP er avklart i den forstand at systemrollene er fordelt til navngitte
personer. Revisjonen viser imidlertid at innholdet og ansvarsfeltet for rollen som systemeier er uklart, da rollen blir
ulikt presentert i forskjellige styringsdokumenter. KPMGs undersgkelse bekrefter at en slik uklarhet er reell.
Uklare ansvarslinjer kan blant annet medfare risiko for at feil ikke blir rettet, at feil ikke blir oppdaget, eller at
systemet ikke blir holdt oppdatert eller vedlikeholdt.

% Datatilsynet (2000) Sikkerhetsbestemmelsene i personopplysningsforsknifien med kommentarer. Kommentarer til§2-7,59
% DF@ (2015) Sikkerhetspolicy. DF@ (2017) Organisering av sikkerhets- og beredskapsarbeidet — Roller og ansvar.

57 \ierifisert referat fra intervju med DF@ 1. november 2017.

% DF@ (2013) Sikkerhetsstandard. Kap. 2, s. 5.

% DF@: Notat av 07.05.2017 — Beslutningssak — fordeling av systemroller.

™ |T-styring. Evaluering av KPMG datert 7. juli 2017.

" DF@: Oversikt systemer og systemroller. Sist oppdatert 24. november 2017.

2 DF@: Virksomhetsplan for lennsavdelingen 2017, kap. 2.2, 5. 7.
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6.2. Problemstilling 2: Har DFQ sikret at det gjennomferes systematiske tiltak
som serger for tilfredsstillende informasjonssikkerhet for personopplysninger i
SAP?

Under denne problemstillingen gjennomgas gjennomfaring av tiltak for & sikre personopplysninger som
behandles i DF@s oppsett av SAP. Et systemmilje for SAP er komplisert. Figuren nedenfor gir et sveert forenklet
bilde som et grunnlag for a illustrere hva som er kontrollert i denne revisjonen:

e Behandling av lenns- og personaldata skjer i SAP, jf. punkt 6.2.1, 6.2.2 0g 6.2.3.

e Alle servere som ligger til grunn for SAP, driftes av Evry/IBM. Omtale av driftsleverandgrens
tilgangsrettigheter er omtalt i punkt 6.2.4.

e Programvaren som ligger til grunn for SAP, ligger pa applikasjonsservere, jf. punkt 6.2.6.
e Lenns- og personaldataene lagres i en database (SAP Hana), jf. punkt 6.2.5.
¢ Databasen ligger pa en databaseserver, jf. punkt 6.2.6.

e Rapporter fra SAP for kundevirksomheter, samt data som skal lastes inn i SAP, lagres pa filserveren
Opal_con, jf. punkt 6.2.7.

e Det benyttes et Windows-basert nett med katalogtjenesten Active Directory for & autentisere brukere og
administrere tilgangsrettigheter, jf. punkt 6.2.8. Revisjonen er begrenset til DF@s ansatte.

e En bruker kobler seg til SAP via programvare pa sin PC. Sikring av brukeres PC-er er omtalt i punkt
6.2.9. Revisjonen er begrenset til DF@s ansatte.

o Kryptering av kommunikasjon mellom de ulike servere mv. er omtalt i punkt 6.2.10.

sad

if. punkt 6.2.5

-

i Databaseserver,
\ jf. punkt 6.2.6
% ). punkt 6.2.1/2/3

Klient-PC,
if. punkt 6.2.9
Applikasjonsservere for SAP,

if. punktﬁ 2.6

B

Wlndows-netwerk
if. punkt 6.2.8

N /4

Filserver Opal_com,
If. punkt 6.2.7

lllustrasjon: Riksrevisjonen
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Det er utarbeidet et vedlegg hvor detaljert informasjon om DF@s tekniske sikkerhetstiltak er omtalt. Vedlegget er
unntatt offentlighet”.

6.2.1. Sikker konfigurasjon av SAP

Ifelge personopplysningsforskriften § 2-7 tredje ledd skal informasjonssystemer konfigureres slik at man oppnar
tilfredsstillende informasjonssikkerhet. Med «konfigurasjon» menes informasjonssystemets utforming, det vil si
utstyr og program samt sammenkoblinger mellom disse.” Konfigurasjonen skal dokumenteres og ikke endres
uten autorisasjon fra den behandlingsansvarliges daglige leder.

Nasjonal sikkerhetsmyndighet anbefaler at det etableres en sikker konfigurasjon av maskin- og programvare som
et grunnlag for virksomhetens sikkerhet, og at det systematisk verifiseres at denne konfigurasjonen etterleves.”™
Leverandgren SAP legger til grunn en tilsvarende metode ved & etablere en standard for sikker konfigurasjon av
SAP («SAP Security Baseline Template») og ved & tilgjengeliggjere verktay som kan verifisere etterlevelse av
denne standarden. 76 Leverandaren beskriver standarden som minimums sikkerhetskrav og generelt en beste
praksis som vil gjelde for alle SAP-systemer uavhengig av risikovurdering.

Krav til konfigurasjon

| avtalen med Evry om drift av Igannssystemet har DF@ stilt krav om at leverandaren til enhver tid skal falge beste
praksis for handtering av informasjonssikkerhet i forbindelse med tjenesten og systemer.”” Leverandgren har
akseptert dette punktet i avtalen uten at det er spesifisert naermere.’® Leverandgrens lgsningsspesifikasjon gir
beskrivelser av systemmiljget og omtaler blant annet Igsninger for tilgangskontroll.”® Lgsningen er basert pa
leverandarens standardplattformer og standardtjenester.

Det er i avtaledokumenter fra DF@ ikke vist til noe dokumentasjon fra leveranderer eller andre som grunniag for &
vurdere begrepet «beste praksis». DF@ bekrefter i intervju at det ikke er definert hva som ligger i begrepet beste
praksis for SAP eller for databasen som benyttes for systemet.8° Selv om det i avtalen legges til grunn at beste
praksis skal anvendes, uttaler DF@ at det vil ta tid & na opp til beste praksis etter overgangen til ny database i
2017.81

Verktoy for a sikre etterlevelse av en sikker konfigurasjon
DF@ anvender flere rapporter som kan gi grunnlag for & verifisere om en standard for sikker konfigurasjon av
SAP etterleves:82

e Earlywatch Alert (EWA). Denne kjgres ukentlig. Denne er driftsrelatert, men inneholder et kapittel om
sikkerhet som dekker enkelte kritiske momenter i SAPs standard for sikker konfigurasjon.

e SAP OS/DB Migration Check. Denne benyttes ifalge DF@ ved starre endringer. Forméalet med rapporten
er a gi stette ved skifte av operativsystem eller database. Den omfatter enkelte sikkerhetsrelaterte
aspekter.

e  SAP Security Optimization Service (SOS). Dette er en mer omfattende verifisering mot standard
konfigurasjon. Rapporten kjares ifglge DF@ sjelden. Den ble kjort etter foresparsel fra Riksrevisjonen i
forbindelse med denne revisjonen. DF@ opplyser at rapporten forrige gang ble kjart i 2016.

Analyse av en rapport fra SAP Security Optimization Service (SOS-rapporten) som ble kjert i forbindelse med
denne revisjonen, viser svakheter i DF@s oppsett av SAP, spesielt nar det gjelder tilgangsrettigheter og
arbeidsdeling, jf. punkt 6.2.2. DF@ opplyser at det er mye i rapporten direktoratet vurderer a falge opp.®* Det var
pé& metetidspunktet ikke laget noen prioriteringsliste, men DF@ vil prioritere punktene med hoy prioritet fra SAP.
En del av avvikene kan ifglge DF@ forklares ut fra kundespesifikke forhold.

™ Jt. offentlighetsloven § 13, jf. riksrevisjonsloven § 15.

™ Datatilsynet: Sikkerhetsbestemmelsene i personopplysningsforskriften med kommentarer, omtale av forskriftens § 2-7.
™ Nasjonal sikkerhetsmyndighet (2017) NSMs grunnprinsipper for ikt-sikkerhet — versjon 1.0.
7 SAP Knowledge Base Article 2253549, The SAP Security Baseline Template.

7 pvtale mellom DF@ og Evry, bilag 1 — kundens kravspesifikasjon, punkt 1.1.2.1 0g 1.11.23.
™ pvtale mellom DF@ og Evry, bilag 2 - vedlegg 1 — utfylt kravspesifikasjon, punkt 1.11.2.3.

™ pvtale mellom DF@ og Evry, bilag 2 — Leveranderens lesningsspesifikasjon.

% \erifisert referat fra intervju med DF@ 1. desember 2017.

1 \erifisert referat fra intervju med DF@ 14. desember 2017,

2 \jerifisert referat fra intervju med DF@ 1. desember 2017 og 14. desember 2017.

8 Verifisert referat fra intervju med DF@ 14. desember 2017,
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DF@ mener SOS-rapporten tar lang tid & kjere, og at EWA-rapportene fanger opp de forholdene som er av
betydning.8¢ EWA-rapporten legger vekt pa drift, men enkelte sentrale sikkerhetsavvik tas opp, for eksempel
manglende logging og bruk av standardkonto pa databaseniva, samt at det er mange brukere som har kritiske
autorisasjoner i SAP, jf. punktene 6.2.2 og 6.2.5. 85 Selv om rapporten kjgres ukentlig, er ikke disse
sikkerhetsmessige svakhetene fulgt opp av DF@ pa revisjonstidspunktet i begynnelsen av desember 2017.

DF@ opplyser i intervju at ved behov for endringer som fglge av rapportene diskuterer DF@ og IBM anbefalingene
fra rapportene. 8 IBM utarbeider en endringsanmodning som godkjennes av DF@. DF@s gjennomgang av
rapportene for gvrig, inkludert punkter der DF@ velger & akseptere risiko, kan ikke dokumenteres.

Vurdering

Revisjonen viser at DF@ ikke etterlever kravet om & dokumentere hvordan SAP skal konfigureres for & sikre
tilfredsstillende informasjonssikkerhet. Det foreligger bare generelle krav som ikke er konkretisert, ikke en definert
sikker konfigurasjon, slik NSM anbefaler. DF@ har dermed heller ikke rutiner for systematisk & male om en sikker
konfigurasjon etterleves, selv om det tas ut rapporter som kan brukes til dette. Manglende kontroll med
konfigurasjon gir risiko for at systemet settes opp pa mater som kan eksponere sensitiv informasjon for
uvedkommende.

6.2.2. Sikring av SAP

Ifelge personopplysningsforskriften § 2-8 farste ledd skal medarbeidere hos den behandlingsansvarlige bare
bruke informasjonssystemet for & utfare palagte oppgaver, og selv veere autorisert for slik bruk. Sikkerhetstiltak
skal hindre uautorisert bruk av informasjonssystemet, jf. § 2-14 ferste ledd. Personopplysninger hvor
konfidensialitet er ngdvendig, skal beskyttes mot uautorisert innsyn, jf. § 2-11 ferste ledd.

Roller og rettigheter
Standarden NS-ISO/IEC 27002:2017 anbefaler at det legges til grunn et prinsipp om at tilgang til systemer og
informasjon bar begrenses til det som er n@dvendig for & utfere palagte arbeidsoppgaver for den enkelte.®

| rapporten fra SAP Security Optimization Service (SOS-rapporten) tas det opp en rekke punkter som gjelder
tilganger til ulike funksjoner. Analyse av rapporten viser at det er faste grupper av ansatte som gar igjen pa de
fleste punktene. Dette er som oftest

e ansatti Lennsavdelingen i DF@ (i underkant av 200 brukere)
s ansatt i seksjon for applikasjonsforvaltning i DF@ (ca. 40 brukere)

Analysen viser at alle ansatte innen hver av disse gruppene har de samme rettighetene i SAP. DF@ uttaler i
intervju at det ikke er lagt til grunn en mer finmasket fastsettelse av rettigheter i SAP ut fra den enkeltes
arbeidsoppgaver innenfor disse gruppene ansatte.88

Analyse av rapporten viser at alle ansatte i lannsavdelingen har tilgang til blant annet & resette passord, lase opp
brukerkontoer, kjare jobber under en annen brukerkonto og endre alle tabeller med persondata. Nar det gjelder
autorisasjon til funksjoner mener DF@ det er vanskelig & skille mellom behov de ulike ansatte i lennsavdelingen
har.?® DF@ har dermed valgt 2 tildele rettigheter til starre grupper (for eksempel hele lennsavdelingen) heller enn
a avgrense rettighetene til hver enkelt bruker til de konkrete arbeidsoppgavene vedkommende har. Lite
differensierte tilganger til SAP i DF@s lgnnsavdeling ble tatt opp av Riksrevisjonen allerede ved revisjonen av
regnskapet for 2011.%¢

Som en del av revisjonen er det forespurt om mer detaljerte uttrekk som viser hvilke brukere som har de ulike
rettighetene som er nevnt ovenfor. Dette er ikke mottatt.

® Verifisert referat fra intervju med DF@ 1. desember 2017.

5 SAP Service Report — EarlyWatch Alert for perioden 27. november 2017-3. desember 2017.
® \erifisert referat fra interviu med DF @ 1. desember 2017,

¥ NS-ISO/EC 27002:2017 punkt 9.1.1,

® Verifisert referat fra intervju med DF@ 1. desember 2017,

 Verifisert referat fra intervju med DF @ 14. desember 2017

* Brev fra Riksrevisjonen til DF@ 8. mars 2012,
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Finansdepartementet opplyser i tilbakemelding pa utkast til rapport at tilgangene ma ses i sammenheng med
DF@s omorganisering av gkonomitjenesteomradet i perioden 2013-2016. En effektiv prosessorganisering
forutsetter ifalge departementet at alle ansatte som arbeider med Ienn i DF@ har tilgang til alle kundedata pa alle
klienter i SAP. DF@s valg skal reflektere en balanse mellom hensynet til effektivitet, brukervennlighet, fleksibilitet
og risiko.

Superbrukere

I NS-ISQ/IEC 27002:2017 legges det til grunn at tildeling og bruk av privilegerte tilgangsrettigheter bar begrenses
og kontrolleres, og at de ber tildeles ut fra tienstlig behov og fra hendelse til hendelse.®' Leverandgren SAP
legger til grunn at profil som superbruker ikke bar tildeles noen brukere med mulig unntak av n@dbrukerkontoer
dersom bruk av disse er tilstrekkelig kontrollert og overvaket.9

SOS-rapporten viser at om lag 17 brukerkontoer® har rettighet som superbruker i SAP.%* DF@ opplyser i intervju
at dette er tekniske brukerkontoer og driftsleveranderen Evry/IBMs superbrukere.®> DF@ har ikke gjort noen
vurderinger av hvor store tilganger Evry/IBM trenger. Det er ifolge DF@ ikke mulig for virksomheten a forutse hva
driftsleverander trenger av tilganger, og de opplever det som lite hensiktsmessig & begrense tilganger. DF@
bemerker at driftsleverandaren uansett har tilganger til SAPs database.

Krav til passord i SAP

NS-ISO/IEC 27002:2017 punkt 9.4.3 anbefaler at virksomheten har et styringssystem som kvalitetssikrer passord.
Det anbefales blant annet videre at styringssystemet tvinger fram valg av kvalitetspassord og bytte av passord
med jevne mellomrom. Leverandgren SAPs minimumsstandard har i tillegg anbefalinger til andre parametere om
passord.%

Analyse av uttrekk viser at det er satt krav til minimumslengde, kompleksitet mv. for passord, men at disse ikke
etterlever anbefalinger fullt ut pa flere punkter. Sikkerhetskrav for SAP mé ses i sammenheng med at systemet
inneholder data om mange personer, inkludert personer med beskyttelsesbehov, og noe informasjon som er
definert som sensitiv. Spesielt DF@s egne ansatte har tilgang til mye informasjon.

DF@ uttaler at sterstedelen av brukerne autentiseres via DF@-1D og ikke passord i SAP. Passordkravene for
DF@-ID er noe strengere enn DF@s policy for passord og kravene i SAP.%

Standard brukerkontoer

Ved installasjon av SAP blir det opprettet en del brukerkontoer med standard navn og passord, som til dels har
store rettigheter i systemet. Brukerkontoene og passordene er offentlig kjent og brukes ved dataangrep.
Leverandgren SAP anbefaler derfor at standardpassord for disse kjente brukerkontoene endres, og i tillegg
enkelte andre sikkerhetstiltak. %

Analyse av rapporter og uttrekk viser at passord er endret slik som anbefalt, men at ikke alle andre
sikkerhetstiltak for & beskytte standard brukerkontoer er gijennomfgrt som anbefalt.

Vurdering

Revisjonen viser at DF@ ikke etterlever krav i personopplysningsforskriften om at brukere bare skal veere
autorisert for & utfere palagte oppgaver, ved ikke a tilpasse tilgangsrettigheter for ansatte til oppgavene deres.
DF@ etterlever heller ikke kravene i personopplysningsforskriften om & beskytte personopplysninger mot
uautorisert innsyn og sette i verk sikkerhetstiltak som skal hindre uautorisert bruk av informasjonssystemet.
Tildeling av rettigheter til driftsleverander er videre ikke begrenset til tjenstlig behov i samsvar med anbefalinger i
ISO-standard og leverandgren SAP. Tilganger utover tjenstlig behov gker risiko for uautorisert tilgang til
personopplysninger. Svake krav til autentisering gker videre risiko for at uvedkommende kan fa tilgang til
personopplysninger.

6.2.3. Utviklingsmiljaer for SAP

' NS-ISO/MEC 27002:2017 punkt 9.2.3.

# SAP Security Baseline Template v. 1.9, punkt 2.4,

% DF@ har fordelt kundevirksomhetene pa ulike klienter. Det varierer noe mellom klienter hvor mange som har denne profilen.

% SAP Security Optimization Service Report, punkt 3.2.

% \ferifisert referat fra intervju med DF@ 14. desember 2017,

% SAP Security Baseline Template v. 1.9, punkt 2.3.

7 Brev fra DF@ til Finansdepartementet av 24.04.2018. Kommentarer til Riksrevisjonens utkast til rapport for 2017 om sikring av personopplysninger.
® SAP Security Baseline Template v. 1.9, punkt 2.4 og 4.4.
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Det skal treffes tiltak mot uautorisert innsyn i personopplysninger hvor konfidensialitet er nedvendig, jf.
personopplysningsforskriften § 2-11 ferste ledd. Personopplysningsforskriften stiller i § 2-7 farste ledd krav om at
det skal etableres klare ansvars- og myndighetsforhold for bruk av informasjonssystemer.

Reelle data i testmilje

NS-ISO/IEC 27002:2017 anbefaler at bruk av driftsdata som inneholder personlige identifiserbar informasjon eller
annen konfidensiell informasjon ber unngas for testformal.®® Hvis slike data allikevel brukes for testformal,
anbefaler standarden at alle sensitive data beskyttes gjennom fjerning eller modifisering. Samme prosedyre for
tilgangskontroll bgr videre benyttes i utviklingssystem som i produksjonssystemet — det ber kreves egen
autorisasjon hver gang driftsdata kopieres til et testmilje, og driftsdata ber slettes fra testmiljget straks testingen
er fullfert.

DF@ opplyser i intervju at det finnes reelle persondata i test-, utvikling- og sandkassemiljgene for SAP.1%°
Tilganger og rettigheter til dataene styres ifalge DF@ pa samme mate uavhengig av hvilket miljg en bruker skal
ha tilgang til.

Finansdepartementet uttaler i tilbakemelding pa utkast til rapport at reelle persondata i test- og utviklingsmilje er
et bevisst valg for & sikre best mulig kvalitet i test og reduksjon av kostnadene. Det opplyses imidlertid at DF@
vurderer denne praksis opp mot nye og strengere krav pa dette omradet i EUs personvernforordning.

Produksjons- og utviklingsansvar

NS-ISO/IEC 27002:2017 anbefaler at miljeer for test, utvikling og drift ber veere separert for & redusere risiko for
uautorisert tilgang eller endringer i driftsmiljget. Hvis utviklings- eller testpersonell har tilgang til driftsmilj@, pekes
det i standarden pa at de har mulighet til & introdusere uautorisert og utestet kode eller endre driftsdata.'®' For
SAP spesielt anbefaler den tyske brukerforeningen for systemet at ingen tilpasninger eller utvikling bar skje i
produksjonssystemer, og at utviklere ber ha begrensede eller ingen rettigheter i produksjonssystemer.102

Ut fra de foreliggende rollebeskrivelsene synes bade drifts- og utvikleransvaret for SAP & veere tillagt rollen
systemforvalter. Bade drifts- og utviklermiljget til SAP ligger i seksjon for applikasjonsforvaltning i DF@ (LA App).

DF@ opplyser i intervju at de ikke driver sa mye med utvikling i tradisjonell betydning, det er mer spisset utvikling i
forbindelse med tilpasninger av funksjonalitet.1°® DF@ uttaler i intervju at «Noen ansatte i LA app er utviklere i
betydning av at man kan endre program eller tabell. Rettighetene for dette ligger i autorisasjonsrollene. | tillegg
ma man ha en utviklerngkkel utstedt av SAP for & fa endre i programmet. Ogsé konsulenter som skal jobbe med
endringer ma ha dette. Konsulenter far tilgang til produksjonssystemet hvis de skal gjere noe der, ellers kun test
og utvikling. Konsulenter kan se alle data. Det opereres med samme type tilgang i bade test, utvikling og
produksjon».

Analyse av uttrekk av liste over brukere med utviklerngkler viser at falgende har tilgang til utviklerngkler:

¢ 11 ansatte i seksjon for applikasjonsforvaltning

o ansatte hos driftsleverander som drifter systemet

e 16 eksterne konsulenter

e enkelte andre ansatte i blant annet IT-seksjonen i DF@

Ved siden av utviklerrettigheter har alle ansatte i LA App vide rettigheter i produksjonssystemet for SAP. 104
Ansatte i IBM som drifter SAP for DF@, er superbrukere i produksjonssystemet, jf. foregaende punkt.

Rapport om IT-styring i DF@ fra KPMG omtaler intervjuer med ansatte hvor det gar fram at mange i
organisasjonen savner klare ansvarsforhold mellom drift og utvikling. Det beskrives at én av konsekvensene av &
blande utvikling og drift er at prosjekter ofte ikke avsluttes som planlagt, at de bare ebber ut eller gjenoppstar med
nytt navn. 105

Vurdering

* NS-ISONEC 27002:2017 punkt 14.3.1.

™ \erifisert referat fra interviu med DF@ 1. desember 2017.

01 |S0 27002: 2017 pkt. 12.1.4.

'@ Deutschsprachige SAP®-Anwendergruppe e V.(DSAG): Best Practice Guidelines for Development Practical tips on the ABAP Development, punkt 8.1.4.
' Vferifisert referat fra intervju med DF@ 14. desember 2017

™ Verifisert referat fra meter mellom DF@ og Riksrevisjonen 1. og 14. desember 2017,

'8 | T-styring. Evaluering av KPMG datert 7. juli 2017.
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Revisjonen viser at DF@ ikke fullt ut etterlever krav om tiltak mot uautorisert innsyn i personopplysninger hvor
konfidensialitet er nedvendig. DF@ etterlever ikke anbefalingen i ISO-standarden om at driftsdata ikke bar
benyttes for testformal, men tilgangskontroller er satt i verk som et kompenserende tiltak. Driftsdata i test- og
utviklingsmiljger gker risikoen for uautorisert tilgang til persondata fordi det @ker angrepsflaten.

Revisjonen viser videre at DF@ ikke etterlever krav i personopplysningsforskriften om at det skal etableres klare
ansvars- og myndighetsforhold for bruk av informasjonssystemer. Drifts-, test- og utviklingsmiljger er ikke
separert, og mange utviklere har vide tilganger i produksjonssystem for SAP, som ikke er i samsvar med
anbefalinger i ISO-standarden og bransjestandarder. Dette bruddet pa arbeidsdeling gir risiko for at utviklere kan
introdusere feil i programkode eller manipulere data direkte i produksjonssystemet.

6.2.4. Tilgang til DF@s IT-infrastruktur for ansatte i Evry og IBM Services

Ifelge personopplysningsforskriften § 2-8 ferste ledd skal medarbeidere hos den behandlingsansvarlige bare
bruke informasjonssystemet for & utfere palagte oppgaver og selv vaere autorisert for slik bruk. NS-

ISO/IEC 27002:2017 anbefaler at det etableres en formell prosess for forvaltning av brukertilgang.'%® Prosessen
anbefales & omfatte endring av tilgangsrettigheter ved nye jobber eller roller, umiddelbar fierning av rettigheter til
perscner som har forlatt organisasjonen, og periodisk gjennomgang av tilgangsrettigheter. Privilegerte
tilgangsrettigheter ber ifglge standarden begrenses og kontrolleres.

Revisjonen har mottatt uttrekk av brukere i Evry og IBM Services som viser hvem som tilgangsrettigheter per 1.
september og 17. november 2017. Analyse av uttrekket viser at det er vesentlige forskjeller i tigangene pa de to
tidspunktene. Per 1. september er det totalt 272 ansatte i Evry og IBM Services som har tilgang til DF@s IT-milje.
Dette er redusert til 128 brukere per 17. november. Analyse viser for gvrig felgende:

177 brukere har mistet tilgangsrettighetene sine i denne perioden.
Det har kommet til 33 nye brukere.
Per 1. september hadde 119 brukere tilgang pa operativsystemniva i DF@s IT-miljg. Per 17. november er
dette redusert til 26.

o Per 1. september hadde 39 av Evrys brukere tilgang pa operativsystemniva i DF@s IT-miljg. Per 17.
november er det ingen som har denne tilgangen.

Listene viser at det er mange brukere som er blitt deaktivert i denne perioden. DF@ mener at noen av de store
endringene i brukerrettigheter kan skyldes overgang til ny database i 2017."%

Ved revisjon av DF@s regnskap for 2011 tok Riksrevisjonen opp at DF@ ikke hadde kjennskap til hvor mange
personer hos leverandgren som hadde tilgang til SAPs database.% | sitt svar opplyser DF@ at de hadde mottatt
en oversikt fra Evry som viste at 27 personer fordelt pa tre omrader hadde tilgang til DF@s systemer pa dette
tidspunktet.1® Det konstateres at det var vesentlige feerre personer hos leveranderen som hadde tilgang til DF@s
systemer pa dette tidspunktet.

Revisjonen viser at tilgangsrettigheter for ansatte i Evry og IBM Services ble vesentlig redusert i Iapet av hgsten
2017. Den store endringen indikerer at rutiner for & holde tilgangsrettigheter oppdatert ved endringer ikke har
etterlevd anbefalinger i ISO-standarden og dermed krav i personopplysningsforskriften om bare & ha
autorisasjoner for & utfere palagte oppgaver. Sterre tilgangsrettigheter enn nedvendig gker risikoen for at
personopplysninger kan komme pé avveie.

6.2.5. Sikring av SAPs database

Ifelge personopplysningsforskriften § 2-14 farste ledd skal sikkerhetstiltak hindre uautorisert bruk av
informasjonssystemet og gjere det mulig & oppdage forsgk pa slik bruk. Videre setter
personopplysningsforskriften § 2-11 ferste og andre ledd krav om beskyttelse mot uautorisert innsyn i

1% NS-ISONEC 27002:3013 punkt 9.2.1 0g 9.2.3.

97 \ferifisert referat fra mete mellom DF@ og Riksrevisjonen 14. d ber 2017.
1% Brav fra Riksrevisjonen til DF@ 8. mars 2012.

% Brev fra DF@ til Riksrevisjonen 30. mars 2012,
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personopplysninger hvor konfidensialitet er nadvendig og annen informasjon med betydning for
informasjonssikkerheten. Ifglge personopplysningsforskriften § 2-8 tredje ledd skal autorisert bruk av
informasjonssystemet registreres. Datatilsynet har avklart at dette gjelder ngdvendig logging for gjennomfaring av
avviksbehandling, inkludert oppklaring av sikkerhetsbrudd, og for drift av informasjonssystemet.

Tilgangskontroller

NS-ISO/IEC 27002:2017 anbefaler at brukere av informasjonssystemene tildeles brukerkontoer med unike navn,
slik at den enkelte kan knyttes til og holdes ansvarlig for sine handlinger.''® Privilegerte rettigheter ber ifalge
standarden tildeles pa bakgrunn av tjenstlig behov og fra hendelse til hendelse. Krav til utlep av privilegerte
rettigheter ber veere definert. For upersonlige brukerkontoer bgr konfidensialiteten til hemmelig
autentiseringsinformasjon ivaretas nar den deles, for eksempel ved a bytte passord hyppig.

Analyse av uttrekk fra databasen viser at det ikke benyttes personlige brukerkontoer for & administrere
databasen. Det er bare tre aktive brukerkontoer med passord i databasen.

Analyse av uttrekk viser at krav til passord i passordpolicy definert i databasen ikke etterlever anbefalinger pa
flere punkter''2 — blant annet viser uttrekket at databasen er konfigurert slik at passord ikke har utlgpsdato.

DF@ opplyser i intervju at for & kunne benytte en brukerkonto mot databasen ma man ha rettigheter som gir
tilgang til driftieveranderens nettverk og til DF@s servere, samt tilgang til passorddatabasen for & kunne hente ut
passordet.!® Det gar fram av avtalen mellom DF@ og Evry at det benyttes tofaktorautentisering for
administratorers tilgang til administrasjonsnettverket fra ikke forhandsgodkjente nettverk.114

Logging
NS-ISO/IEC 27002:2017 anbefaler at hendelseslogger som registrerer brukeraktiviteter, avvik, feil og
informasjonssikkerhetshendelser, produseres, oppbevares og gjennomgas regelmessig. 15

Analyse av uttrekk fra databasen viser at logging med hensyn til sikkerhet ikke er aktivert i databasen, og det er
dermed heller ikke lagt inn noen policy for hva som skal logges. Det innebaerer at handlinger foretatt av
administratorer ikke er sporbare, hverken med hensyn til hvem som har utfert aktiviteter, eller hva som er gjort.
Svakheten gar fram av de ukentlige Earlywatch Alert (EWA)-rapportene som DF@ mottar, jf. punkt 6.2.1.

DF@ opplyser at rapporten OS/DB Migration Report ble lagt til grunn ved innfering av SAP Hana.'¢ Ved
giennomgang av rapporten oppdaget DF@ at systemet var satt opp slik at ingen logging blir utfart. Det er
opprettet endringssak for & endre dette. Pa revisjonstidspunktet i desember 2017 var imidlertid ikke endringen
giennomfart. DF@ opplyser at sikkerhetslogging na er iverksatt. '’

Vurdering
Revisjonen viser at DF@ ikke etterlever kravene i personopplysningsforskriften om at sikkerhetstiltak skal hindre
uautorisert bruk av eller innsyn i informasjon i SAPs database. Autorisert bruk av databasen registreres ikke. Det

var pa revisjonstidspunktet heller ikke etablert logger som kan gj@re det mulig & oppdage forsgk pa uautorisert
bruk. Beiie deler er krav i medhold av iersonoiilisninisforskriften. h

Manglende logging innebeerer at handlinger foretatt av administratorer eller andre direkte i databasen ikke er
sporbare. Eventuelle dataangrep eller ugnskede hendelser vil vanskelig kunne oppdages eller analyseres.
Manglende bruk av personlige brukerkontoer svekker videre mulighet til & identifisere hvem som har gjort ulike
endringer i databasen.

"0 NS-ISONEC 27002:3013 punkt 9.2.1 0g 9.2.3.

" SAP HANA Security Guide punkt 6.4.

"2 SAP HANA Security Guide, punkt 7.3,

"** Referat fra mete mellom Riksrevisjonen og DF@ 14. desember 2017,

''* Avtale mellom DF@ og Evry, bilag 2: Leveranderens lesningsspesifikasjon, side 36.

"' NS-ISO/IEC 27002:3013 punkt 12.4.1

"% Referat fra mete mellom Riksrevisjonen og DF@ 1. desember 2017.

"' Brev fra DF@ til Finansdepartementet av 24.04.2018. Kommentarer il Riksrevisjonens utkast til rapport for 2017 om sikring av personopplysninger.
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6.2.6. Sikring av database- og applikasjonsservere for SAP

Sikkerhetstiltak skal hindre uautorisert bruk av informasjonssystem med personopplysninger og gi beskyttelse
mot uautorisert innsyn i personopplysninger hvor konfidensialitet er nedvendig, og annen informasjon med
betydning for informasjonssikkerheten, jf. personopplysningsforskriften §§ 2-11 ferste og andre ledd og 2-14
farste ledd. Videre skal skal autorisert bruk av informasjonssystemet registreres, ifalge
personopplysningsforskriften § 2-8 tredje ledd.

Tilgangskontroller i databaseserver for SAP

NS-ISO/IEC 27002:2017 anbefaler at brukere av informasjonssystemene tildeles brukerkontoer med unike navn,
slik at den enkelte kan knyttes til og holdes ansvarlig for handlingene sine.''® Privilegerte rettigheter ber ifgige
standarden tildeles pa bakgrunn av tjenstlig behov og fra hendelse til hendelse. Krav til utlep av privilegerte
rettigheter bar veere definert. For generiske brukerkontoer bar konfidensialiteten til hemmelig
autentiseringsinformasjon ivaretas nar den deles, for eksempel ved & bytte passord hyppig. Bade Nasjonal
sikkerhetsmyndighet!'® og Center for Internet Security'?® anbefaler at autentisering basert pa flere faktorer'?!
legges til grunn ved palogging som systemadministrator. Dersom dette ikke er mulig, anbefaler Center for Internet
Security passord lenger enn 14 tegn.

Analyse av uttrekk av data viser at det bare er fire generiske aktive brukerkontoer pa operativsystemniva pa
databaseserveren. Personlige brukerkontoer brukes ikke pa serveren.

Det gér fram av avtale mellom DF@ og Evry at det benyttes to-faktorautentisering for administratorers tilgang til
administrasjonsnettverket fra ikke forhandsgodkjente nettverk.122 Administratorer hos driftsleveranderen vil via
administrasjonsnettverket fa tilgang til databaseserveren via en egen server som benyttes som en inngangsport til
DF@s systemer. Analyse av uttrekk viser at det er 22 personer fra driftsleverandaren som har tilgang til
databaseserveren via denne inngangsporten, hvorav ni systemadministratorer har permanent
superbrukertilgang.12? | tillegg er det opplyst at de andre administratorene kan seke om superbrukertilgang i
begrensede perioder. Uttrekk mottatt fra DF@ viser at det ble sgkt og innvilget midlertidig tilgang som superbruker
pa databaseservere totalt 73 ganger i 2017. Analyse av uttrekk av logg fra serveren viser at det er superbrukeren
som benyttes til pdlogging mot serveren i de fleste tilfeller.

Analyse av uttrekk fra systemet viser at det er krav til passord, men at disse ikke fullt ut etterlever anbefalinger.
DF@ opplyser i intervju at rutiner skal sikre at passord til brukere pa serveren endres hver 90. dag.'? Analyse av
uttrekk fra serveren viser at det er noe lenger siden passord ble endret, og at systemet er satt opp slik at
passordene aldri utlgper.

Logging pa database- og applikasjonsservere for SAP

NS-ISO/IEC 27002:2017 anbefaler at hendelseslogger som registrerer brukeraktiviteter, avvik, feil og
informasjonssikkerhetshendelser, produseres, oppbevares og gjennomgés regelmessig.'?® Leveranderen
Microsoft har utarbeidet sikkerhetsbaseliner'?¢ for ulike Windows-produkter. Disse beskriver leveranderens
anbefalinger til oppsett av systemet og viser blant annet hva leverandgren mener bgr logges. '?” Nasjonal
sikkerhetsmyndighet har utgitt tilsvarende sikkerhetsbaseliner med angivelse av hva som bgr logges, som en
veiledning for personell som administrerer og utvikler ugraderte systemer i offentlig forvaltning, primeert
departementer og store sentrale etater.'28

"8 NS-ISONEC 27002:3013 punkt 9.2.1 0og 9.2.3.

"% Nasjonal sikkerhetsmyndighet (2017) NSMs grunnprinsipper for ikt-sikkerhet — versjon 1.0. Punkt 2.3

20 The Center for Internet Security (CIS): Critical Security Controls (CSC) for effective cyber defense, punkt 5 og 16

21 Multifaktorautentisering er en metode for tilgangskontroll hvor en bruker bare far adgang etter 4 ha presentert flere separate bevis for sin identitet til en
autentiseringsmekanisme — vanligvis minst to av felgende kategorier: kunnskap (noe man vet, for eksempel passord), besittelse (noe man har) og inherence (noe man er).

2 avtale mellom DF@ og Evry, bilag 2: Leveranderens |l@sningsspesifikasjon, side 36.

123 |ttrekk SD3732671, mottatt 21. februar 2018.

24 Referat fra mete mellom Riksrevisjonen og DF@ 14. desember 2017.

2 NS-ISO/EC 27002:3013 punkt 12.4.1

% Sikkerhetsbaseline refererer til en samling sikkerhetsinnstillinger og deres anbefalte verdier, jf. publikasjon U-08 Windows, Sikkerhetsbaseliner fra Nasjonal
sikkerhetsmyndighet.

127 Microsoft (31.10.2017) Windows security basefines. <https://docs.microsoft. com/en-us/windows/device-security/windows-security-baselines>.

28 Nasjonal sikkerhetsmyndighet (09.01.2018) Veiledning for systemteknisk sikkerhet. <htips:/hwww.nsm.stat. no/publikasjoneriregelverk/veiledninger/veiledning-for-
systemteknisk-sikkerhet/>, U-10 Grunnsikring av Windows Server 2012 R2
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Analyse av uttrekk fra databaseserveren viser at logging med hensyn til sikkerhet ikke er i samsvar med
anbefalinger. | intervju opplyser DF@ at server som fungerer som inngangsportal, logger hvem som aksesserer
databaseserveren, og at denne loggen skannes for avvik.

Applikasjonsservere kjgrer SAPs programvare. Analyse av hva som logges pa operativsystemniva pa disse
serverne, viser at DF@ bare falger anbefalinger fra Microsoft om logging pa 10 av 19 innstillinger. For de avrige
logger DF@ mindre, slik at blant annet endringer som mislykkes, ofte ikke logges. Nasjonal sikkerhetsmyndighet
har mer omfattende anbefalinger om logging, hvor DF @s oppsett bare samsvarer med anbefalingene pa 4 av 54
innstillinger.

Vurdering

Revisjonen viser at DF@ ikke fullt ut etterlever krav i personopplysningsforskriften om sikkerhetstiltak som skal
hindre uautorisert bruk av databaseserver og beskytte mot uautorisert innsyn. | tillegg etterleves ikke krav i
forskriften om at autorisert bruk av informasjonssystemet skal registreres fullt ut, fordi det logges mindre enn
anbefalt p& database- og applikasjonsservere, jf. anbefalinger i ISO-standard og fra leverandar. Svake krav til
autentisering gker risiko for uautorisert tilgang, og nar man ikke benytter personlige brukerkontoer, er det
vanskelig & spore aktiviteter tilbake til en person. Handlinger foretatt av administratorer pa servene er ikke
sporbare. Dette gir risiko for at hendelser som dataangrep ikke oppdages, eller at det ikke foreligger grunnlag for
analyse nar sikkerhetshendelser oppdages.

6.2.7. Sikring av filserver Opal_con

Opal_con er en filserver som benyttes for utveksling av filer mellom DF@ og kundene bade pa lenns- og
regnskapsomradet. Eksempler pa rapporter som ligger pa serveren: 12

Rapport TN1 (trekk i lann for medlemskap i fagforening)

Rapport K27 (oppgjersrapport fra NAV for refusjon av sykepenger, adopsjons- eller fedselspenger)
Rapporter fra tidsregistreringssystemer og turnussystemer som kunder laster opp

Rapporter om masterdata i SAP

2 e e @

DF@ har gjennomfart en utredning om & erstatte systemet. Det er imidlertid ikke forelapig satt ned et prosjekt
som skal gjennomfgre dette.

Ifelge personopplysningsforskriften § 2-14 farste ledd skal sikkerhetstiltak hindre uautorisert bruk av
informasjonssystem med personopplysninger. Videre setter personopplysningsforskriften § 2-11 ferste ledd krav
om beskyttelse mot uautorisert innsyn i personopplysninger hvor konfidensialitet er nedvendig. Medarbeidere hos
den behandlingsansvarlige skal bare bruke informasjonssystemet for a utfere palagte oppgaver, og selv vaere
autorisert for slik bruk, jf. personopplysningsforskriften § 2-8 ferste ledd. Ifelge personopplysningsforskriften § 2-
13 tredje ledd skal det settes i verk tiltak mot @deleggende programvare.

Tilgangskontroll i Opal_con

Standarden NS-ISO/IEC 27002:2017 anbefaler at eiere av aktiva fastsetter hensiktsmessige regler for
tilgangskontroll og begrensninger i tilgang for bestemte brukerroller.'2¢ Det legges til grunn et prinsipp om at
tilgang til systemer og informasjon bar begrenses til det som er nedvendig for & utfare palagte arbeidsoppgaver
for den enkelte. Standarden anbefaler videre at tilgangsrettigheter til brukere som har fatt nye roller i
organisasjonen eller sluttet i organisasjonen, ber endres eller slettes umiddelbart. 3!

Det er ulike mater & logge seg pa Opal_con for ulike grupper av brukere:'32

o Web-brukere: fagbrukere hos kundevirksomheter som kun skal motta informasjon fra DF@ bruker i et
web-grensesnitt.

e SSH: fagbrukere hos kundevirksomheter som ogsa skal kunne laste opp informasjon til DF@ ma benytte
et eget program for sikker overfaring.

'® Referat fra mote mellom DF@ og Riksrevisjonen 1. desember 2017.
0 NS-ISO/NIEC 27002:2017 punkt 9.1.1.
¥ NS-ISO/NEC 270022017 punkt 9.2.2.
% Referat fra mate mellom DF@ og Riksrevisjonen 14. desember 2017
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e Active Directory: DF@s egne ansatte kan se filer i Windows Filutforsker som styres ved hjelp av
integrasjon med Active Directory.

Analyse av uttrekk viser:

e Mange web-brukere har ikke vaert logget inn pa lang tid. Av totalt 1 417 brukere i virksomhetene viser
analysen at 608 (43 prosent) ikke har veert logget inn siste halvar og 322 brukere (23 prosent) ikke siden
2015 eller tidligere.

e SSH-brukere er upersonlige, og det er ikke aktivert logging som viser nar brukerne logger seg pa
Opal_con.

e 274 interne brukere i DF@ har tilgang til Opal_con. De fleste er knyttet til en og samme gruppe. Dette
indikerer at det ikke er noen finmasket differensiering av tilgangsrettigheter til Opal_con basert pa tjenstlig
behov.

Driftsleveranders administrasjon av filserveren Opal_con
NS-ISO/IEC 27002:2017 anbefaler at privilegerte brukerrettigheter tildeles pa bakgrunn av tjenstlig behov. 133

Som en del av revisjonen har DF@ oversendt regneark som dokumenterer driftsleveranders
administratortilganger til Opal_con. '3 | tillegg til tilgangsrett til serveren ma en bruker ha tilgang til & hente ut
passord fra et digitalt passordhvelv. Analyse viser at 47 personer har tilgang til server og passordhvelv, men
loggen viser at bare 19 personer har hentet ut passord for tilgang til serveren i perioden fra 1. januar 2017 til
20. februar 2018. Enkelte av disse har aksessert passordhvelvet ofte, andre bare én eller noen f& ganger.

Administrasjon av database for brukere av Opal_con
NS-ISO/IEC 27002:2017 anbefaler at brukere av informasjonssystemene tildeles brukerkontoer med unike navn,
slik at den enkelte kan knyttes til og holdes ansvarlig for handlingene sine. '35

Tilgangsrettigheter for web-brukere av Opal_con administreres i en database. Analyse av uttrekk fra databasen
viser at det ikke er personlige brukerkontoer i databasen. Det benyttes kun generiske brukerkontoer. Dette
inkluderer ogsa standard brukerkonto fra installasjon av databasen.

Systemoppdatering av database

NS-ISO/IEC 27002:2017 anbefaler at informasjon om tekniske sarbarheter i systemer hentes inn jevnlig. '3 Nar
en potensiell teknisk sarbarhet er identifisert, bar organisasjonen ifglge standarden identifisere de tilknyttede
risikoene og tiltakene som skal settes i verk. NSM anbefaler at sikkerhetsoppdateringer installeres sa fort som
mulig.’®” NSM framhever dette tiltaket som et av de fire viktigste tiltakene mot dataangrep.'%®

DF@ opplyser i intervju at databasen som inneholder brukerinformasjon for web-brukere, benytter en eldre
versjon av en database som ikke har vaert oppdatert pa flere ar.139 Brukerstette for versjonen har sluttet, slik at
leverandgren ikke utsteder sikkerhetsoppdateringer lenger. Alle utgitte sikkerhetsoppdateringer er heller ikke
installert.

Passordkrav for Opal_con

NS-ISO/IEC 27002:2017 punkt 9.4.3 anbefaler at virksomheten har et styringssystem som kvalitetssikrer passord.
Det anbefales blant annet videre at styringssystemet tvinger fram valg av kvalitetspassord. Ifalge Datatilsynet er
krav til beskyttelse ved behandling av sensitive personopplysninger haye, og bruk av sterk autentisering skal
derfor vurderes som et av sikkerhetstiltakene.4? Sterk autentisering er som hovedregel en form for autentisering
med flere faktorer.

Krav til passord i Opal_con for web- og SSH-brukere er opplyst av DF@:'4! Det er satt minimumskrav til kvalitet
for passord som vil gi en viss sikkerhet for at den som logger seg pa er den vedkommende utgir seg for.

13 NS-ISOAEC 27002:3013 punkt 9.2.1 0g 9.2.3.

'3 Regneark mottatt fra DF@ 21. februar 2018.

1% NS-ISOAIEC 27002:3017 punkt 9.2.1 0og 9.2.3.

3 NS-ISONEC 27002:2017 punkt 12.6.1.

37 Nasjonal sikkerhetsmyndighet (2017) NSMs grunnprinsipper for ikt-sikkerhet — versjon 1.0. Punkt 3.2

1% Nasjonal sikkerhetsmyndighet (2018) Fire effektive tiltak mot dataangrep (sjekkliste nr. 1). <https:/fwww.nsm.stat.no/global /dok iter/veiledninger/systemteknisk-
sikkerhet/s-01-fire-effektive-tiltak-mot-dataangrep pdf>.

¥ Referat fra mete mellom DF@ og Riksrevisjonen 14. desember 2017.

0 Datatilsynet (2017) Bruk av sterk autentisering. <https:/www.datatilsynet nofregelverk-og-skjema/behandle-p pplysni i tentisering/>.
' Svar fra DF @ ved delse til Riksrevisjonen t 30. januar 2018. Svaret er ikke underbygget med et uttrekk eller slqembnde fra systemet.
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Passordkrav for DF@s egne ansatte ved tilgang til Opal_con vil falge av passordkrav i Group policy i Windows-
baserte nettverk, se punkt 6.2.8.

Vurdering

Revisjonen viser at filserveren Opal_con, som inneholder sensitive personopplysninger, ikke er tilstrekkelig sikret
mot uautorisert innsyn og bruk, jf. personopplysningsforskriften §§ 2-11 og 2-14. Revisjonen viser at tilgangen til
Opal_con ikke er begrenset til tjenstlig behov hverken for sluttbrukere eller administratorer — det er bare stilt
minimumskrav til passord, det forekommer upersonlige brukerkontoer, og palogging logges ikke for alle. Videre
gjer manglende oppdateringer av databasen for brukere systemet sarbart for sdeleggende programvare, jf.
personopplysningsforskriften § 2-13 tredje ledd. Totalt gir dette risiko for at uvedkommende kan fa tilgang til
personopplysninger. Det er videre mangler som gjer det vanskelig & spore brukeres aktiviteter og risiko for at
uautorisert tilgang ikke blir oppdaget.

6.2.8. Sikring av Windows-nettverk i DF@

DF@ benytter et Windows-basert nettverk internt i virksomheten. | dette er Active Directory en katalogtjeneste
som benyttes til & administrere nettverket, inkludert administrasjon, autentisering og autorisering av brukere. DF@
benytter ogsa tjenesten til & administrere tilganger til Opal_con for interne brukere.

Ifalge personopplysningsforskriften §2-14 farste ledd skal sikkerhetstiltak hindre uautorisert bruk av
informasjonssystem med personopplysninger. Videre setter personopplysningsforskriften § 2-11 ferste og andre
ledd krav om beskyttelse mot uautorisert innsyn i personopplysninger hvor konfidensialitet er n@dvendig, og
annen informasjon av betydning for informasjonssikkerheten.

Administratorroller

Administratorroller gir blant annet tilgang til all informasjon pa maskiner i nettverket og muligheter til & etablere og
endre brukerkontoer og tilganger. Anerkjente standarder anbefaler at man begrenser og kontrollerer tildeling av
slike privilegerte tilgangsrettigheter.'42 De ber tildeles brukere pa grunnlag av tjenstlig behov. Leverandgren
Microsoft anbefaler at ingen brukere er medlem av grupper med store rettigheter som domeneadministratorer i
den daglige driften, men at disse gruppene bare tildeles medlemmer ved installasjon og krisehandtering. 143
Microsoft anbefaler at alle administratorgrupper ses i sammenheng selv om de gir ulike rettigheter, fordi et
medlem av en av disse gruppene kan skaffe seg tilgang til de andre. Microsoft understreker at systembrukere,
kontoer som programmer bruker til & logge seg pa, bare ma fa tildelt nedvendig privilegier for at programmene
kan kjgre som normailt.

Analyse av uttrekk av data viser at mange brukerkontoer har ulike roller som administratorer i DF@s Windows-
baserte nettverk. Dette inkluderer bade personlige brukerkontoer og systembrukere. Enkelte av brukerkontoene
har ikke blitt benyttet pa lengre tid. Passord for systembrukere utlaper ikke, og det forekommer at de ikke har blitt
endret pa flere ar.

Passord

NS-ISO/IEC 27002:2017 punkt 9.4.3 anbefaler at virksomheten har et styringssystem som kvalitetssikrer passord.
Det anbefales blant annet videre at styringssystemet tvinger fram valg av kvalitetspassord og bytte av passord
med jevne mellomrom. Leverandgren Microsoft anbefaler at det settes strenge krav til autentisering ved bruk av
kontoer med privilegerte rettigheter, i utgangspunktet autentisering basert pa flere faktorer (noen man vet, noe
man har, eller noe man er).* Bransjeanbefalinger for kvalitet pa passord for alle brukere viser blant annet
anbefalinger om minimum passordlengde pa 14 tegn, historikk som husker 24 passord og at det brukes en
funksjon for passordkompleksitet. 145

2 NS-ISO/EC 27002:2017 punkt 8.2.3,f. 925

3 Microsoft (31.05.2017) Best Practices for Securing Active Directory. <hitps:/idocs.microsoft.com/en-usiwindows-serverfidentity/ad-ds/plan/security-best-practices/best-
practices-for-securing-active-directory>.

4 Microsoft (31.05.2017) Best Practices for Securing Active Directory. <https://docs.microsoft. com/en-us/windows-serverfidentity/ad-ds/plan/security-best-practices/best-
practices-for-securing-active-directory>,

5 Microsoft Security Baselline for Windows 10 og Nasjonal sikkerhetsmyndighets sikkerhetsbaseline for Windows server 2012 R2 (U-10).
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Analyse av uttrekk av data viser at DF@ har lavere krav til passordlengde og passordhistorikk for egne ansattes
ved pélogging pa nettverk. Noen kontoer for personlige brukere er satt opp slik at det ikke er krav om a skifte
passord, inkludert enkelte administratorer.

Vurdering

Revisjonen viser at DF@ ikke etterlever faglige anbefalinger i 1ISO-standarden og fra leveranderen Microsoft for
sikring av Windows-baserte nettverk. Dermed har ikke DF@ satt i verk tilstrekkelige tiltak for & hindre uautorisert
innsyn og bruk av systemer i samsvar med personopplysningsforskriften. Det er flere brukerkontoer som har
privilegerte tilgangsrettigheter enn det som anbefales, og kravene til passord er lavere enn anbefalt. Utvidede
rettigheter er et mal ved de fleste dataangrep. Mange brukerkontoer med haye rettigheter aker risiko for at en
angriper lykkes a fa tak i slike rettigheter. Svake krav til autentisering gker risikoen for at en angriper kan skaffe
seg tilgang til DF@s systemer ved & knekke passord.

6.2.9. Sikring av klient-PC-er i DF@

Ifelge personopplysningsforskriften §2-14 ferste ledd skal sikkerhetstiltak hindre uautorisert bruk av
informasjonssystem med personopplysninger. Dette skal ifglge tredje ledd omfatte tiltak som ikke kan pavirkes
eller omgas av medarbeiderne. Videre skal det ifglge forskriften § 2-13 tredje ledd treffes tiltak mot @deleggende
programvare.

Programvare pa klienter

| NS-ISO/IEC 27002:2017 punkt 12.6.2 anbefales at det etableres og tas i bruk regler for installering av
programvare brukere kan installere. Standarden anbefaler at en streng policy defineres og handheves.
Organisasjonen bar identifisere hvilke typer programvareinstallering som er tillatt, og hva som er forbudt. NSM
legger til grunn at bare autorisert programvare ber kjere pa virksomhetens enheter, og at det bare installeres
programvare med ngdvendig funksjonalitet for & stette virksomhetens forretningsprosesser. 48

Analyse av uttrekk av programvare pa et utvalg klienter viser at det pa enkelte finnes programvare som
verktaylinjer, som tidligere har blitt benyttet til & spre skadevare.'®® Det forekommer ogsa tilfeller av installerte spill
! spillplattformer.

5 Nasjonal sikkerhetsmyndighet (2016) Fire effektive tiltak mot dataangrep (sjekkliste nr. 1). <https:/fwww.nsm.stat no/globalassets/dokumenter/veiledninger/systemteknisk-
sikkerhet/s-01-fire-effektive-tiltak-mot-dataangrep.pdf=,

7 \ferifisert referat fra mete mellom DF @ og Riksrevisjonen 29. november 2017.

"8 Nasjonal sikkerhetsmyndighet (2017) NSMs grunnprinsipper for ikt-sikkerhet — versjon 1.0. Punkt 2.3.

49 Referat fra mete mellom DF@ og Riksrevisjonen 29. november 2017

1 NetworkWorld (17.03.2017) Ask.com serves as a conduit for malware — again. <htips:/iwww.networkworld.com/article/3181902/security/ask-com-serves-as-a-conduit-for-
malware-again.html>.
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Sikkerhetsoppdatering

NS-ISO/IEC 27002:2017 anbefaler at informasjon om tekniske sarbarheter i systemer hentes inn jevnlig. ' Nar
en potensiell teknisk sarbarhet er identifisert, bar organisasjonen ifglge standarden identifisere de tilknyttede
risikoene og tiltakene som skal settes i verk. NSM anbefaler at sikkerhetsoppdateringer installeres s fort som
mulig.®2 NSM framhever dette tiltaket som et av de fire viktigste tiltakene mot dataangrep.?

DF@ opplyser i intervju at det ikke foreligger noen policy eller retningslinje for oppdatering av programvare pa
klienter.15* Operativsystem og Office-pakken pa klienter blir automatisk oppdatert ved at Windows Update skal
vaere paslatt, men det er mulig for brukeren & utsette oppdateringer eller sla av automatiske oppdateringer. Det er
ifelge DF@ en risiko i forbindelse med oppdateringer at enkelte har en baerbar DF@-PC hjemme som de sjelden
bruker, og der det er lett & utsette oppdateringer.

DF@ opplyser at det ikke finnes faste rutiner for oppdatering av tredjepartsprogramvare. Analyse av uttrekk av
programvare pa klienter viser at enkelte klienter ikke har oppdatert Microsoft Windows, og at enkelte klienter har
utdatert tredjepartsprogramvare. Det er kjente svakheter knyttet til de eldre versjonene av programvare som ble
funnet.

Scanning og overvakning av klientene

| NS-ISO/IEC 27002:2017 punkt 13.1.1 legges det til grunn at for & beskytte nettverk mot uautorisert adgang ber
systemer i nettverk autentiseres og systemtilkobling til nettverket begrenses. NSM anbefaler at virksomheter
aktivt sporer og kartlegger alle maskinvareenheter, programvare og tienester i nettverket. %5

DF@ opplyser at antivirusprogram pa virksomhetens stasjonaere klienter overvakes via et sentralt
managementsystem.!%® Dette brukes ikke for baerbare PCer, hvor man ikke har et eget managementsystem.
i DF@ uttrykker at et managementsystem for baerbare PCer er gnskelig pa sikt.

Vurdering
Revisjonen viser at for sikring av klienter etterlever DF@ ikke krav i personopplysningsforskriften om

sikkerhetstiltak for & hindre uautorisert bruk av inform as"onssistem oi tiltak mot adeleiiende iroiram vare.

Svakheter med sikringen av klienter gker risiko for infeksjon med skadevare og kan gi en angriper muligheter til a
skaffe seg et fotfeste | DF@s nettverk og derigjennom fa tilgang til personopplysninger. Dette kan ses i
sammenheng med at angrep fra ondsinnet programvare er vurdert som kritisk i DF@s overordnede
risikovurdering for 2017, jf. punkt 6.1.3.157

6.2.10. Kryptering av kommunikasjon

Ifalge personopplysningsforskriften § 2-11 tredje ledd skal personopplysninger som overfares elektronisk ved
hjelp av overfaringsmedium utenfor den behandlingsansvarliges fysiske kontroll, krypteres eller sikres pa annen
mate nar konfidensialitet er nedvendig. Datatilsynet har i kommentar til bestemmelsen klarlagt at reglene for
kryptering ogsa gjelder for overfagring via private datalinjer som er utenfor det omradet virksomheten har sikret
mot uautorisert adgang.%®

5! NS-ISONEC 27002:2017 punkt 12.6.1,

%2 Nasjonal sikkerhetsmyndighel (2017) NSMs grunnprinsipper for ikt-sikkerhet — versjon 1.0. Punkt 3.2,

"= Nasjonal sikkerhetsmyndighet (2016) Fire effektive tiltak mot dataangrep (sjekkliste nr. 1). <https:/fwww.nsm.stat.no/glot /dokumenter/veiledninger/syst nisk-
sikkerhet/s-01-fire-effektive-tiltak-mot-dataangrep.pdf=.

15 Referat fra mete mellom DF@ og Riksrevisjonen 29. november 2017.

'** Nagjonal sikkerhetsmyndighet (2017) NSMs grunnprinsipper for ikt-sikkerhet — versjon 1.0. Punkt 1.2.

'* Referat fra mete mellom DF@ og Riksrevisjonen 29, november 2017,

'ST DF@ (2017) Halvarsrapport 2017, Kap. 3.2, s. 19-33. Disse risikofaktorene ble ogsé omtalt | den overordnede risikovurderingen i 2016.

'S Datatilsynet (2000) Sikkerhetsbestemmelsene i personopplysningsforskriften med kommentarer.
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DF@ har i kravspesifikasjon for drift av SAP satt krav om at datatrafikk over hovedlinjen skal veere kryptert. 15
Leverandgren har opplyst i sin lgsningsspesifikasjon at hovedsambandet er kryptert, men at backupsambandet
ikke er kryptert.160

For lznnssystemet SAP opplyser DF@ i intervju at kommunikasjon mellom klientene og serveren skal vaere
tert.'®! Det er videre opplyst at kommunikasjonen mellom modulene i SAP er kryptert.

Vurdering
Revisjonen viser at krav i personopplysningsforskriften om kryptering av kommunikasjon av personopplysninger

utenfor DF@s eget nett etterleves for flere grensesnitt, men at det er enkelte grensesnitt der kommunikasjon ikke
er tilstrekkelig beskyttet i henhold til forskriftens krav.

6.3. Problemstilling 3: Felger DFQ opp at sikkerhetsstrategi og iverksatte tiltak
for informasjonssikkerhet i egen virksomhet og hos leveranderen Evry fungerer
som forutsatt?

6.3.1. Sikkerhetsrevisjoner

Personopplysningsforskriften § 2-5 krever at sikkerhetsrevisjoner av bruk av informasjonssystemer skal
giennomfares jevnlig. Revisjonen skal omfatte vurdering av organisering, sikkerhetstiltak og bruk av
kommunikasjonspartner og leveranderer. Resultatet fra sikkerhetsrevisjonen skal dokumenteres. Datatilsynet
utdyper at dette handler om 2 etterpreve sikkerhetsarbeidet for & verifisere at de sikkerhetstiltakene som er
besluttet etablert, faktisk er satt i verk og fungerer som forutsatt. Tilsynet anbefaler sikkerhetsrevisjoner pa arlig
basis. ISO-standarden anbefaler at virksomheters styring og implementering av informasjonssikkerhet blir
uavhengig revidert ved planlagte intervaller.

Revisjonen har bedt DF@ om 3 fa oversendt dokumentasjon pa alle internt eller eksternt gijennomfarte
sikkerhetsrevisjoner fra de siste tre arene. Ingen dokumentasjon pa dette er mottatt. DF@ bekrefter at det ikke er
gjennomfart noen interne sikkerhetsrevisjoner i DF@ de siste arene.'s

DF@ startet en sikkerhetsrevisjon av Evry hgsten 2017, men denne er pa revisjonstidspunktet ikke ferdigstilt.
DF@s forrige revisjon av Evry var i 2012. DF@ opplyser i intervju at hovedarsaken for a sette i gang revisjonen i
2017 er den nye avtalen mellom Evry og DF@, samt Evrys ferske partnerskap med IBM. DF@ opplyser videre at
det ikke er fastsatt noen bestemt syklus for nar eller hvor ofte store sikkerhetsrevisjoner skal gjennomfares. 6%
DF@ har i dokumentet Styringssystem for informasjonssikkerhet selv lagt til grunn at det minimum hvert andre ar
skal gjennomfgres en vurdering av etterlevelsen av egen sikkerhetsstandard. 1%

% Bilag 1 Kravspesifikasjon til avtale mellom DF@ og Evry, punkt 1.7.3.

% Bilag 2 Leveranderens lesningsspesifikasjon til avtale mellom DF@ og Evry, punkt 1.7.7.

161 \erifisert referat fra interviu med DF@ 1. desember 2017 og 14. desember 2017.

182 erifisert referat fra intervju med DF@ 14. desember 2017.

8 DF@ (2018) Riksrevisjonens utkast til revisjonsrapport for 2017 om sikring av personopplysninger. Brev fra DF@ til Finansdepartementet av 24.04.2018
'8 Skriftlig tilbakemelding fra DF@ pa oppfelgingsspersmal i revisjonen, mottatt av Riksrevisjonen 30.01.2018.

% Viedfisert referat fra intervju med DF@ 1. november 2017.

% DF@ (2014) Styri) gssystem for informasj ikkerhet. Kap. 11.2
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Revisjonen viser at DF@ ikke etterlever kravet i personopplysningsforskriften om & gjennomfare
sikkerhetsrevisjoner av informasjonssystemer pa jevnlig basis. Dette innebzerer at DF@ har et svakt grunnlag for
& vite om sikkerhetstiltak etterleves og har gnsket virkning bade internt hos DF@ og i forhold til DF@s
underleverandgrer.

6.3.2. Oppfolging av informasjonssikkerhet

Ifslge personopplysningsforskriften § 2-3 fierde ledd skal bruk av informasjonssystemet jevnlig gjennomgas for
blant annet 4 sikre at sikkerhetsstrategien gir tilfredsstillende informasjonssikkerhet som resultat. Resultatet fra
gjennomgangen skal ifglge bestemmelsens femte ledd dokumenteres og benyttes som grunnlag for eventuell
endring av sikkerhetsmal og strategi.

Oppfelging av sikkerhetstiltak gjennom maling av og rapportering fra system

| NS-ISO/IEC 27001:2017 anbefales at en organisasjon evaluerer informasjonssikkerhetsprestasjoner og
virkningen av styringssystemet for informasjonssikkerhet. Det anbefales at organisasjonen bestemmer hva som
skal overvakes og males, metodene for dette, nar det skal gjeres, nar resultatene skal evalueres, og hvem som
har ansvar for de ulike trinnene. | bransjeanbefalinger blir fastsettelse av maleparametere og kontinuerlig maling
mot disse ansett som avgjgrende faktorer for en virksomhets sikkerhet.16”

Revisjonen har ikke fatt dokumentert at DF@ har etablert noen maleparametere for informasjonssikkerheten
utover systemers oppetid. DF@ uttaler i intervju at ikke alle sikkerhetstiltak som er satt i verk, er like lette & male
at fungerer. Enkelte tiltak kan males ut fra antall hendelser. Som eksempel nevner DF @ tiltak for & redusere antall
angrep utenfra. Her kan man se ut fra statistikk om de iverksatte tiltakene virker eller ikke. %8

Leverandasren SAP har etablert en standard for sikker konfigurasjon og oppsett av SAP-systemet, som kan bidra
til @ male oppnaelse av tilfredsstillende informasjonssikkerhet.®® SAP har tilgjengeliggjort verktay/rapporter som
pa ulike mater kontrollerer systemets oppsett opp mot standarden. Som vist i kapittel 6.2.1 tar DF@ ut flere slike
rapporter, som kan gi grunnlag for a verifisere at standarden etterleves. Gjennomgang av DF@s bruk av
rapportene viser at DF@ ikke har satt krav til akseptable resultater ut fra rapportene, og at DF@ ikke felger opp
sikkerhetsmessige svakheter som blir identifisert gjennom rapportene pa en systematisk mate.

Ledelsesgjennomganger

NS-ISO/IEC 27001:2017 anbefaler at organisasjonens gverste ledelse gjennomgar ledelsessystemet for
informasjonssikkerhet med planlagte mellomrom for & sikre at det er velegnet, tilstrekkelig og virkningsfulit. Dette
skal inkludere status for tiltak, endringer i interne og eksterne forhold, informasjon om
informasjonssikkerhetsprestasjon, tilbakemeldinger og resultater fra risikovurderinger. Resultatet skal
dokumenteres og inkludere muligheter for kontinuerlig forbedring og endringer i ledelsessystemet.

DF@ har i dokumentet Styringssystem for informasjonssikkerhet satt et internt krav til at ledelsen i DF@ tre
ganger arlig skal ha en gjennomgang av DF@s sikkerhets- og beredskapssituasjon. Sikkerhetssjef er ansvarlig for
a utarbeide rapport og foreta gjennomgang.'”® Revisjonen har ikke mottatt dokumentasjon pa resultater fra
ledelsesgjennomganger i DF@ eller annen dokumentasjon pa oppfalging av etterlevelse av sikkerhetspolicy og
sikkerhetsbestemmelser.

Vurdering

Revisjonen viser at det ikke er etablert et helhetlig system for & male eller evaluere om sikkerhetstiltak fungerer
som forutsatt, som anbefalt i ISO-standarden. Dette innebaerer at DF@ ikke har grunnlag for a vite om
sikkerhetstilstanden er tilfredsstillende og gir risiko for at svak sikkerhet pa omrader ikke blir oppdaget. DF@
etterlever dermed ikke kravet i personopplysningsforskriften om & jevnlig gjiennomga informasjonssystemet for a
oppna tilfredsstillende informasjonssikkerhet.

6.3.3. Oppfelging av leveranderen Evry

'*" The Center for Interet Security (CIS): Critical Security Controls (CSC) for effective cyber defense.
'8 \erifisert referat fra intervju med DF@ 1. november 2017,

= SAP Knowledge Base Article 2253549 — The SAP Security Baseline Template.

™ DF@ (2017) Styringssystem for informasj ikkerhet. Kapittel 10.
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Personopplysningsloven § 13 tredje ledd sier at en behandlingsansvarlig som lar andre fa tilgang til
personopplysninger, for eksempel en databehandler, skal pase at disse oppfyller kravene til sikkerhetstiltak.
Revisjonen legger til grunn at det samme «pase»-kravet ogsa gjelder for en databehandler som lar andre fa
tilgang til et system som inneholder personopplysninger. Det felger av personopplysningsforskriftens § 2-15 tredje
ledd at leverandarer skal tilfredsstille kravene til sikkerhetstiltak i forskriftens kapittel 2. Videre gar det fram av
femte ledd at behandlingsansvarlig skal ha kunnskap om sikkerhetsstrategien hos kommunikasjonspartnere og
leverandgrer, og jevnlig forsikre seg om at strategien gir tilfredsstillende informasjonssikkerhet. Datatilsynet angir
at den behandlingsansvarlige som et ledd i oppfelgingen for eksempel kan meddeles resultater fra
ledelsesgjennomganger, sikkerhetsrevisjoner og avviksbehandling som er relevant for forholdet til leveranderen.

NS-ISO/IEC 27002:2017 anbefaler at virksomheten regelmessig ber overvake og gjennomga leverandgrers
tienesteleveranser.

Risikovurderinger, sikkerhetsmal og strategi

Leverandgrens risikovurderinger, ledelsesgjennomganger, sikkerhetsmal eller strategi er vurderinger og
beslutninger som kunne bidratt il at DF@ fikk informasjon om hvordan nivaet pa sikkerheten er i Evry, inkludert
hvordan Evry sikrer personopplysningene som behandles og lagres i systemene. Som omtalt i 6.1.4 inneholder
avtalen med Evry ingen konkrete krav til at leveranderen skal utarbeide og oversende slik dokumentasjon. Det er
heller ikke opplyst at den blir hentet inn fra Evry rutinemessig.

Riksrevisjonen papekte ogsa i 2012 at DF@ ikke hadde hentet inn risikovurderinger eller rapporter som
dokumenterte hvordan leveranderen av driftstienester for SAP sikret data og informasjon. "

Rapportering fra Evry
Ifalge avtalen skal Evry manedlig, og eventuelt etter forespersel fra DF@, sende en rapport over hvilke ansatte
som har aksessert DF@s systemer, inkludert bruk av fellesbrukere / upersonlige brukere.

DF@ opplyser i intervju at det manedlig mottar rapport om upersonlige brukerkontoer fra Evry, som kontrolleres i
DF@. Evry rapporterer ikke om bruk av personlige brukerkontoer som har aksessert DF@s systemer. De
personlige brukerkontoene som Evrys ansatte har i SAP, har alle sterke privilegier (jf. punkt 6.2.2). DF@ opplyser
at man ikke har noen oppfalging av bruk av disse brukerkontoene.'”2 Gjennomgang av rapportene viser at det
heller ikke foretas rapportering av tilgang til underliggende infrastruktur, for eksempel database og
databaseserver.

DF@ mottar ogsd manedlige SLA-rapporter fra Evry. Disse viser resultater av malinger opp mot avtalt
tienesteniva for et sett parametere, inkludert nedetid/oppetid for systemene, tap av data / data pa avveie og
responstid. Ingen av de mottatte SLA-rapportene viser avvik for data pa avveie. Det er ikke satt maleparametere
for sikker konfigurasjon av systemene eller sikkerhetsovervakning.

Matepunkter mellom Evry og DF@

Avtalen mellom DF@ og Evry slar fast at det skal gjennomferes regelmessige mater mellom partene. Det skal
avholdes et arlig meate pa strategisk niva, kvartalsvise meter pa taktisk niva og driftsmeter hver 14. dag. DF@
informerer i intervju om at driftsmetene er av operativ karakter, og at kvartalsmetene avholdes pa lederniva. De
arlige strategiske matene tar for seg framtidsbilder og overordnede saker.

Revisjonen har mottatt kopier av motereferater som viser at driftsmgater og kvartalsmeter avholdes i trad med
bestemmelsene i avtalen. Gjennomgang av et utvalg meter viser at driftsmetene tar opp operative og
sikkerhetsmessige saker som gjelder driften av SAP, for eksempel oppdateringer og vedlikehold. Kvartalsmatene
omhandler blant annet drift i forrige periode, endringer i avtalen og gjensidig orientering om nyheter og
pagaende/planlagte prosjekter. Personopplysninger har ikke veert et tema i dialogen mellom DF@ og Evry slik den
framstar i referat fra driftsmetene. | referat fra de kvartalsvise matene er personopplysninger brakt pa bane som
falge av en konkret hendelse.

Vurdering
Revisjonen viser at DF@ ikke etterlever krav om & ha kunnskap om sikkerhetsstrategien hos
kommunikasjonspartnere og leverandgrer, og jevnlig forsikre seg om at strategien gir tilfredsstillende

M Brev fra Riksrevisjonen til DF@ av 8. mars 2012.
2 \ferifisert referat fra intervju med DF@ og Evry 14. desember 2017.
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informasjonssikkerhet. DF@ mottar rapporter fra Evry om enkelte sider ved leveranderens sikkerhetstiltak, men
det er ikke etablert en formalisert og systematisk rapportering om viktige elementer i den tekniske
informasjonssikkerheten. Svakheter ved rapporteringen gjer det vanskelig for DF@ a vurdere om leverandgrens
sikkerhetsarbeid er tilfredsstillende. Det er derfor risiko for at informasjon ikke er beskyttet slik DF@ forutsetter.

6.3.4. Tilgang til data utenfor Norge

| DF@s avtale med Evry slas det fast at Evry ikke kan gi ansatte eller underleveranderer utenfor Norge tilgang til
DF@s data uten samtykke fra DF@.17% DF@ har bekreftet overfor Riksrevisjonen at sa lenge DF@ har mottatt
driftsleveranser fra Evry pa lannsomradet, har partene vaert enige om at all databehandling skal skje i Norge, og
at ingen utenfor landets grenser skal ha tilgang til personopplysninger i DF@s systemer.'’ Videre har Evry
erkleert at de ikke under noen omstendigheter har behandlet eller lagret DF@s data i utlandet, eller latt utenlandsk
arbeidskraft behandle DF@s data gjennom fjerntilgang.'?> Finansdepartementet har uttalt at departementet i
styringsdialogen med DF@ har veert seerlig opptatt av adgangen til & behandle personopplysninger i utlandet, og
at departementet har vaert naye med a sette tydelige krav til direktoratet. 76

Revisjonens gjennomgang av referater fra kvartalsmater mellom DF@ og Evry viser imidlertid at data har blitt
overfart til utlandet. | mars/april 2017 ble det oppdaget at konsulenter tilh@rende Evrys avdeling i Riga hadde hatt
tilgang til og behandlet saker fra DF@ i Evrys interne saksbehandlingssystem. Tilgangene ble da sperret, men
allikevel oppsto det et nytt avvik i mai. Tre saker var blitt behandlet fra Riga, og DF@ ba Evry om & undersgke om
sakene inneholdt personopplysninger, og om noen derfra kunne se DF@s saker eller ha tilgang til dem.77

| kvartalsmatet hasten 2017 ble det bekreftet fra Evry at personopplysninger ikke var involvert i de tre sakene,
samtidig som det ble klart at ytterligere 164 saker hadde blitt behandlet av Evrys ansatte i Riga. DF@ ba pa nytt
Evry om & undersgke forholdet og gi tilbakemelding pa om noen i Riga har hatt tilgang til eller mulighet til innsyn i
DF@s saker.178

| arets siste kvartalsmgte mellom DF@ og Evry er det ingen omtale av hva som er status for de resterende 164
sakene som DF@ ble gjort oppmerksom pa i det forrige mete mellom partene.

Dokumentgjennomgang viser at referatene fra den formelle styringsdialogen mellom Finansdepartementet og
DF@ ikke inneholder direkte omtale av eller henvisninger til hverken Riga-saken eller Evry.'"®

DF@ opplyser i en tilbakemelding til Riksrevisjonen at de i mars 2017 ble underrettet om at Evry skulle flytte en
servicedesk til Riga, og at de da sgrget for en presisering i avtalen med Evry. Her ble det understreket at alle data
fortsatt skulle veere lagret pa Evrys datasentre i Norge, og at alle operasjoner knyttet til tienestene ville skje fra
steder innenfor Norge. | méanedsskiftet mars/april ble sa DF@ orientert om at noen tekniske saker var blitt
distribuert gjiennom Evrys kontor i Riga til Evrys datasenter i Norge. Evry informerte da DF@ om hvilke tiltak som
var satt i verk for & hindre gjentakelse av dette. 180

DF@ papeker at de omtalte sakene ikke ble behandlet i Riga, men at de ble distribuert derfra til behandling i
Norge. Sakene var av teknisk karakter og involverte verken kundesaker eller personsensitive data, men DF@
uttaler at de til tross for dette tok forholdet pa alvor, siden avtalen om lagring/behandling av data i Norge er
uomtvistelig. P& tross av tett oppfaelging gjentok imidlertid hendelsen seg, men det ble konkludert med at ogsa
disse sakene var tekniske og ikke innheholdt personsensitive opplysninger. Pa bakgrunn av leverandgrens
redegjerelse og beskrivelse av tiltak ble avviket ansett som lukket og handtert.

DF@ opplyser at man vurderte & varsle departementet da avvikene oppsto. Etter a4 ha kartlagt omfanget og fatt
klarhet i at det bare dreide seg om tekniske saker, og ingen personsensitive opplysninger, ble det imidlertid
avgjort at dette kunne handteres internt. DF@ opplyser at avvikene har medfaert at det er satt i verk tiltak som skal
sikre at ingen brukere utenfor Norge far tilgang til DF@s saker. 8!

™ DF@s kravspesifikasjon punkt 1.11.2.2.

7 E.post fra DF@ via Finansdepartementet av 4. mai 2017.

™ Erklaering fra Evry til DF@ av 3 mai 2017,

' E-post fra Finansdepartementet til Riksrevisjonen 4. mai 2017,

"7 Referat fra 2. kvartalsmete mellom DF@ og Evry 27. juni 2017.

'™ Referat fra 3. kvartalsmete mellom DF@ og Evry 6. september 2017.
'™ Referat fra etatsstyringsmeter 6. april og 28. september 2017.

":' E-post fra DF@ til Riksrevisjonen av 12. mars 2018.

"8 |bid.
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| en ny tilbakemelding til Riksrevisjonen informerer DF@ om at enkelte av sakene har hatt vedlegg, med
personopplysninger begrenset til navn og e-postadresser.'8?

Revisjonen viser at Evry i strid med avtalen med DF@ har distribuert saker til utlandet. DF@ har opplyst at sakene
ikke inneholdt sensitive personopplysninger, men personopplysninger som navn og e-postadresser. DF@ har fulgt
opp leverandgren etter at forholdet ble kjent, men har ikke informert Finansdepartementet om forholdet til tross
for at departementet i styringsdialogen med DF@ har veert seerskilt opptatt av adgangen til & behandle
personopplysninger i utlandet. DF@ uttaler at hendelsen var et avvik fra avtalen de har med leveranderen, men at
de ikke opplevde det som et sa vesentlig avvik at det var grunn til & varsle Finansdepartementet. 18

7 Konklusjoner

En av DF@s hovedoppgaver er & handtere lannsutbetalinger for 79 000 ansatte i 171 statlige virksomheter. |
dette arbeidet benyttes datasystemet SAP, som driftes av underleverandaren Evry.

For & levere lannstjenestene ma DF@ behandle store mengder personopplysninger om arbeidstakere i
lennssystemet. Det er viktig, bade for enkeltmenneskene og for virksomhetene, at personopplysninger som blir
samlet inn og behandlet i et system, blir sikret pa best mulig mate. Dersom personopplysninger kommer pa
avveie eller blir misbrukt, kan det fa store konsekvenser for den det gjelder, for eksempel i form av identitetstyveri
eller innsyn i personlige forhold som kan oppleves som belastende. Personopplysningsloven med forskrift har
som formal a bidra til at slike opplysninger beskyttes, slik at borgernes grunnleggende behov for personvern
ivaretas.

Malet med revisjonen har veert & kontrollere om DF@ sarger for tilfredsstillende informasjonssikkerhet ved
behandling av personopplysninger i lenns- og personalsystemet SAP, i henhold til krav i personopplysningsloven
med forskrift og anbefalinger i anerkjente standarder. Tre problemstillinger belyser ulike sider ved DF@s arbeid
med sikring av personopplysninger.

Informasjonssikkerhet og sikring av personopplysninger handler om & sette mal for og krav til sikkerheten og
sikkerhetsarbeidet, identifisere risiko som kan true informasjonssikkerheten, sette i verk hensiktsmessige tiltak for
a sikre informasjonen og falge opp at de iverksatte tiltakene virker. Revisjonen viser svakheter ved flere sider av
DF@s arbeid med & sikre personopplysningene:

e DF@s grunnlag for & planlegge sikkerhetstiltak er svakt pa grunn av mangelfulle risikovurderinger og
databehandleravtaler

o DF@s iverksatte sikkerhetstiltak for & sikre informasjonen i SAP og underliggende infrastruktur har
vesentlige svakheter.

o DF@s oppfelging av om iverksatte tiltak fungerer som forutsatt, og oppfalgingen av leveranderen Evry er
mangelfull.

Funnene fra revisjonen gjer at DF@ pa flere omrader vurderes & ikke etterleve relevante krav i
personopplysningsloven og forskriften nar det gjelder sikring av personopplysningene i SAP. Dette gker risikoen
for at personopplysninger kan komme pa avveie eller misbrukes.

Problemstilling 1: Har DF@ etablert et grunniag for a4 planlegge sikkerhetstiltak som serger for
tilfredsstillende informasjonssikkerhet for personopplysninger i SAP?

DF@ har etablert et grunnlag for a planlegge sikkerhetstiltak i form av skriftlige sikkerhetsmal og
sikkerhetsstrategi, rutiner for risikovurderinger og avtaler med kunder og leverandgr. Revisjonen viser likevel at
det er vesentlige svakheter ved flere av disse elementene. Dette kan blant annet gjere det vanskelig & fa pa plass
gode sikringstiltak for & beskytte personopplysningene som behandles. Revisjonen viser manglende etterlevelse
av personopplysningsloven og forskriften basert pa falgende funn:

82 E_post fra DF@ til Riksrevisjonen av 22. mars 2018,
'® DF@ (2018) Riksrevisjonens utkast til revisjonsrapport for 2017 om sikring av personopplysninger. Brev fra DF@ til Finansdepartementet av 24.04.2018
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o DF@ har etablert sikkerhetsmal og -strategi, men formalet med behandling av personopplysninger er
ikke klargjort.

o Dokumentene som utgjar sikkerhetsstrategien, blir ikke jevnlig oppdatert.

o DF@ har identifisert hvilke personopplysninger virksomheten behandler, men ansket beskyttelsesniva
og akseptabel risiko kommer i liten grad fram.

o DF@ har vurdert risikomomenter vedrgrende informasjonssikkerhet pa et overordnet niva, men
risikovurderinger for behandling av personopplysninger foreligger ikke.

e Det er fa og uklare beskrivelser av forbedrings- og sikringstiltak som fglge av identifiserte risikoer.

e Standardavtalen mellom DF@ og kundene og databehandleravtalen mellom DF@ og Evry har
mangler og svakheter sett opp mot Datatilsynets veileder om hva slike avtaler ber inneholde.

o Databehandleravtale med Evry har svakheter ved beskrivelse av krav til sikkerhetstiltak og
formal med behandlingen av personopplysninger.

o Avtalen med kundene angir ikke formal med behandlingen av personopplysninger, hvilke
mater DF@ skal behandle opplysningene pa, og har mangelfull omtale av konkrete
sikringstiltak.

e Ansvars- og myndighetsforhold for sikkerhetsarbeidet samlet sett er formelt avklart, mens det for
lennssystemet SAP er uklart hvilket ansvar som er tillagt rollen som systemeier.

Manglende bruk av risikovurderinger som et verktey til & f4 fram ugnskede hendelser som kan true sikkerheten til
personopplysningene, reduserer muligheten til & utarbeide gode forbedrings- og sikringstiltak. Dette innebzerer
risiko for at n@dvendige sikkerhetstiltak ikke blir satt i verk, eller at feil eller lite effektive tiltak blir brukt.

Mangel pa regelmessige risikovurderinger for personopplysninger var ogsa en av merknadene i et
konsulentfirmas gjennomgang av DF@s behandling av personopplysninger i 2013. Situasjonen synes uendret.

Svakhetene i avtalen mellom DF@ og kundene gjar det vanskelig for kundene & vurdere om DF@ sikrer
opplysningene pa en mate som er i trad med regelverket, og om sikringen er god nok i forhold til nsket niva for
sikkerheten. DF@ opplyser at den gjeldende standardavtalen mellom dem og kundene skal fases ut, og at en ny
driftsavtale med en ny, separat databehandleravtale skal rulles ut til kunder i lapet av 2018. En del kunder har
allerede gatt over til den nye avtalen.'® Det er positivt at DF@ har satt i verk forbedringstiltak og tilbyr en avtale
med en separat databehandleravtale. Dette kan bidra til at det blir klarere for kundene hvilket formal DF@ har
med behandlingen av personopplysninger, og hvordan opplysningene behandles og sikres. Finansdepartementet
opplyser i tilbakemelding pa utkast til rapport at DF@ skal signere en ny databehandleravtale med Evry i mai
2018, og at bestemmelser for Evrys behandling av personopplysninger vil bli ytterligere klargjort i avtalen.

Problemstilling 2: Har DF@ sikret at det gjennomferes systematiske tiltak som serger for tilfredsstillende
informasjonssikkerhet for personopplysninger i SAP?

DF@ har gjennomfert tiltak for & serge for tilfredsstillende sikkerhet for personopplysninger i SAP, men det er
vesentlige mangler ved flere av tiltakene. Dette gir risiko for at personopplysninger kan komme pa avveie bade ut
fra bevisste og ubevisste handlinger fra DF@s egne ansatte, eller ved at eksterne utnytter svakheter for a fa tak i
informasjon fra virksomheten.

Revisjonen viser manglende etterlevelse av personopplysningsloven og forskriften basert pa falgende funn:

o Det er bare satt krav om at konfigurasjon av SAP skal falge «beste praksis» uten & beskrive hva det
betyr, og det er ikke etablert et system for & falge opp at konfigurasjon etterleves.

o Tilganger i SAP er ikke begrenset til tienstlig behov for DF@s ansatte. Tilgangsrettigheter er bare basert
pa en grov inndeling av ansatte i grupper.

o Driftsleverandgrens ansatte har ubegrenset tilgang i SAP uten at dette er vurdert eller falges opp av
DF@.

e  Skillet mellom driftsmiljget og test- og utviklingsmiljgene i SAP er ikke tilstrekkelig. Det brukes reelle data
i test- og utviklingsmiljgene, og utviklere har rettigheter i driftsmiljget.

' Per 30.01.2018 har 13 kunder signert den nye avtalen, jf. epost fra DF@ av 30.01.2017.
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et it ol
e Krav til autentisering ved passord mv. ligger pa et minimumsniva i SAP og pa infrastruktur som denne
bygger pa.

e Det er flere administratorer enn anbefalt for DF@s Windows-baserte nettverk.
e Klient-PC-er er ikke sikret i samsvar med anbefalinger.

Svak informasjonssikkerhet | DF@s leveranser av lgnnstjenester ble tatt opp av Riksrevisjonen allerede i 2012.
Vide tilgangsrettigheter og mangelfull oppfaelging av leverander var svakheter som ble tatt opp, og disse
svakhetene er ogsa pavist i arets revisjon. Revisjonen viser at det er giennomgaende svakheter i sikkerhetstiltak i
DF@, og at det ikke er satt krav som kan gi et tilfredsstillende sikkerhetsniva hos underleverandgrer. DF@s arbeid
med informasjonssikkerhet synes ikke & sikre at minimumstiltakene for tilfredsstillende sikkerhet blir gjennomfart.

Revisjonen viser ogsd manglende sammenheng mellom DF@s risikovurderinger og sikkerhetstiltak. For eksempel
klassifiserer DF@ i den overordnede risikovurderingen angrep fra ondsinnet programvare som kritisk. Dataangrep
starter oftest mot PC-er som benyttes av brukere. Til tross for risikovurderingen framstar sluttbrukeres PC-er som
svakt sikret.

Problemstilling 3: Felger DF@ opp at sikkerhetsstrategi og iverksatte tiltak for informasjonssikkerhet i
egen virksomhet og hos leveranderen Evry fungerer som forutsatt?

DF@ har mangelfull oppfaelging av at sikkerhetsstrategi og iverksatte tiltak for informasjonssikkerhet fungerer som
forutsatt. Virksomheten har dermed ikke et godt grunniag for kontinuerlig forbedring av sikkerhetsstrategi og tiltak.
Dette gir risiko for at det finnes svakheter som gjor at personopplysninger eksponeres for uvedkommende uten at
DF@ har kjennskap til dette.

Revisjonen viser manglende etterlevelse av personopplysningsloven og forskriften basert pa falgende funn:

e DF@ har ikke gjennomfart sikkerhetsrevisjoner av leverandgr mellom 2012 og 2018.

o DF®@ har ikke gjennomfart interne sikkerhetsrevisjoner de siste arene.

¢ DF@ har ingen dokumenterte gjennomganger eller evalueringer av sikkerhetsstrategi eller
sikkerhetstilstanden.

e DF®@ har ingen maleparametere for sikkerhet som gjelder konfidensialitet eller integritet, og dermed
heller ikke rapportering pa disse omradene.

o Det er ikke etablert en formalisert og systematisk rapportering fra Evry om oppfalging av den tekniske
informasjonssikkerheten.

DF@ har ansvar for at ogsa leveranderer etterlever sikkerhetskravene i personopplysningsloven. Revisjonen viser
imidlertid at DF@ overlater sikkerhet med hensyn til konfidensialitet til leveranderen Evry. DF@ krever at drift av
systemet skal felge «beste praksis», men definerer ikke hva dette betyr.

Allerede i 2012 papekte Riksrevisjonen at DF@ hadde svak oppfelging av leverandgren med hensyn til
sikkerheten i SAP. At de samme svakhetene fortsatt ikke er rettet opp, indikerer at DF@s prosesser for forbedring
av sikkerhetsstrategi og tiltak ikke fungerer.

Den omtalte saken der DF@ oppdaget at Evry, i strid med avtalen, behandlet saker i utlandet, illustrerer risikoen
ved & outsource sentrale tjenester. Etter undersgkelser ble det i dette tilfellet avklart at enkelte saker inneholdt
personopplysninger, men at disse ikke var sensitive. Revisjonen konstaterer at Finansdepartement ikke ble
orientert om forholdet, selv om avtalebruddet potensielt kunne fatt konsekvenser for registrerte
personopplysninger.

Revisjonsrapport Side 43/44



DF @ er en viktig tjenesteleverander i norsk forvaltning og er ekspertorgan for skonomi- og virksomhetsstyring i
staten. Det er av vesentlig betydning at DF@, som leverander av lennstjenester til et stort antall statlige
virksomheter, har innrettet arbeidet med informasjonssikkerhet pa en slik mate at krav i
personopplysningsregelverket etterleves. Revisjonen viser at DF@ har et forbedringspotensial pa en rekke
omrader. Kontroll- og konstitusjonskomiteen har uttalt at mangelfull styring og oppfelging av
informasjonssikkerhet i statlige virksomheter er sveert alvorlig. 185

De identifiserte svakhetene blir mer relevante ved innfgringen av det nye personvernregelverket (GDPR), noe
som aktualiserer sterre interesse for og vektlegging av 4 sikre personopplysninger, bade blant folk flest og blant
DF@s kunder. For DF@s kunder er det av avgjgrende betydning at de kan fale seg trygge pa at DF@ behandler
og lagrer personopplysningene til deres ansatte pa en sikker mate, og at behandlingen er i trad med eksisterende
og framtidig regelverk.

'® Innst.115 S (2017-2018) Innstilling til Riksrevisjonens rapport om den rfige revisjon og kontroll for budsjettaret 2016.
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